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Wstep

W ostatnich latach obserwujemy niepokojgcy trend — ilo$¢ przestepstw motywowanych uprzedzeniami
w Internecie stale ro$nie. Media spotecznosciowe, fora dyskusyjne i inne przestrzenie cyfrowe, zamiast
by¢ miejscem wymiany mysli i budowania relacji z innymi, staty sie narzedziem do szerzenia mowy
nienawisci w tym do organizowania zmasowanych atakdéw na osoby, organizacje i grupy, w szczegélno-

$ci te nalezace do mniejszosci.

Cze$¢ tych dziatan stanowi przestepstwa motywowane uprzedzenia, ktére uderzajg w podstawy
réwnosci i bezpieczenstwa spotecznego. Osoby nimi pokrzywdzone — zaréwno osoby indywidual-
ne, organizacje jak i grupy spoteczne — doswiadczajg nie tylko szkdd psychologicznych, ale réwniez
spotecznego wykluczenia, ktéremu towarzyszy strach o wtasne bezpieczenstwo. Reagowanie na tego
typu incydenty jest kluczowe, aby wspiera¢ osoby pokrzywdzone i chroni¢ spotecznosci szczegdl-
nie wrazliwe przed eskalacjg zagrozen. Brak odpowiednich i zdecydowanych dziatan moze prowadzi¢

do normalizacji nienawiséci w przestrzeni publicznej, na co nie ma miejsca w demokratycznym panstwie.

Jednym z priorytetéw w walce z przestepstwami motywowanymi uprzedzeniami jest ich monitoro-
wanie i informowanie o nich organdéw $cigania (policji i prokuratury) a takze nieuchronne karanie

sprawcow’ oraz usuwanie tresci nielegalnych z Internetu.

W dobie dynamicznego rozwoju Internetu jako organizacje monitorujgce publikowane tresci nielegalne
nie jesteSmy juz w stanie realizowac naszych dziatan manualnie. Dlatego coraz wieksze znaczenie maja
narzedzia do analizy i monitoringu tresci, takie jak SentiOne i jemu podobne. Dzieki nim mozliwe jest
wykrywanie i dokumentowanie zorganizowanych kampanii nienawiéci skierowanych do konkretnych

0s6b, organizacji czy grup. A takze gromadzenie materiatu dowodowego w przypadkach przestepstw

1 Zydowskie Stowarzyszenie Czulent priorytetowo traktuje zastosowanie inkluzywnego i zréwnowazonego jezyka.
Publikacja napisana jest jezykiem prawniczym i jesli byto to mozliwe dobierano zneutralizowane formy jezykowe
i feminatywy. Rodzaj meskoosobowy zastosowano do rzeczownikdw liczby mnogiej.
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publicznie popetnianych za posrednictwem Internetu, Nowoczesne technologie odgrywajg dzi$
kluczowg role w dokumentowaniu naruszen prawnych, zwtaszcza gdy sprawcy pozostajg pozornie

anonimowi.

Niniejsza publikacja jest swoistym przewodnikiem po $wiecie nowych technologii i ich wykorzysty-
wania by stanowity wsparcie do pociggniecia sprawcoéw przestepstw motywowanych uprzedzeniami
do odpowiedzialno$é karnej. Wskazuje takze jak osoby pokrzywdzone przestepstwem i organizacje
moga zapisywac trwale materiat dowodowy czy wykorzystywac materiaty pochodzace z komercyjnych
narzedzi czesto wykorzystywanych do celéw marketingowych (social listening) do informowania
policji i prokuratury o przestepstwach popetnianych na ich szkode. Jest tez przewodnikiem dla oséb
pokrzywdzonych, adwokatek i adwokatéw, policjantek i policjantéw czy prokuratorek i prokuratoréw

jak wykorzystywac dowody cyfrowe pochodzace z narzedzi typu crawler.

Publikacja ta powstata w oparciu o gromadzone latami dos$wiadczenie w monitorowaniu tresci
o charakterze nienawistnym, wspierania osob pokrzywdzonych w procesie zbierania dowodow
oraz sktadania zawiadomienn o mozliwosci popetnienia przestepstwa przez osoby o nieustalonej
tozsamosci. Materiat, ktéry przygotowali$my, powstat dzieki wiedzy i do$wiadczeniu Zydowskiego
Stowarzyszenia Czulent oraz eksperckiej wiedzy prokuratoréow. Praktyczne wskazowki zawarte
w opracowaniu bazujg na sprawdzonych metodach i realnych przypadkach, dzieki czemu stanowig

skuteczne narzedzie w walce z przestepstwami z nienawisci w Internecie.

Dzieki wspotpracy miedzysektorowej — przy uzyciu technologii, wsparcia prawnego i odpowiedzial-
nego reagowania — mozemy przyczynié¢ sie do stworzenia bezpieczniejszej przestrzeni cyfrowej dla

wszystkich.
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Wykorzystanie narzedzi do
monitorowania Internetu
przez ofiary i organizacje

Nielegalne tresci o charakterze nienawistnym publikowane w Internecie majg swoich autordw,
ktdérzy ponoszg za nie odpowiedzialno$é. Jednakze fakt iz opublikowane zostaty one w Internecie,
niesie ze sobg wiele wyzwan zwigzanych z identyfikacjg autora, edytowaniem lub automatycznym
usuwanie tresci w stosunkowo krotkim czasie, co wymusza niejednokrotnie pozyskanie materiatow
dowodowych w momencie zetkniecia sie z tresciami o charakterze nielegalnym. Dla wiekszosci oséb
pokrzywdzonych gromadzenie materiatu dowodowego jest trudnym procesem zaréwno emocjonalnie
jak i technicznie; wymagajacym wiedzy. Niestety jest to proces niezbedny by méc ztozyé zawiadomie-
nie o mozliwosci popetnienia przestepstwa. Zwiekszenie liczby zawiadomien wraz ze zgromadzonym
materiatem dowodowym pozwoli sprawniej kara¢ sprawcéw, ale takze wptywaé na wymiar sprawiedli-

wosci by traktowano te sprawy w sposéb z nalezyta atencja.

Powszechnie dostepne narzedzia wykorzystywane do monitorowania Internetu oraz mediéw spotecz-
nosciowych przez organizacje w celu sprawdzania swojej skutecznosci w docieraniu do odbiorcéw
mozna wykorzystywacé takze do zbierania materiatu dowodowego przez umiejetne wykorzystywa-
nie i zmiane parametrow kierowanych zapytan. W ten sposob wprowadzajgc frazy np. nawotujgce do
nienawisci w stosunku do konkretnej osoby czy grupy oséb, system wyszuka za nas konkretne
tresci. Dodatkowo wykorzystywanie zautomatyzowanych narzedzi pozwala Nam wyj$¢ poza naszg
bankeinformacyjng, ktora jest tworzona przez algorytmy social mediéw. Pozwala zobaczy¢ duzy wycinek
internetowego dyskursu, ale takze posiada swoje ograniczenie. Rozwigzania, ktére prezentuje-
my wyszukujg tylko publiczne tresci, nie dajg mozliwosci bysmy poznali wpisy publikowane przez
uzytkownikach w wiadomosciach prywatnych czy zamknietych grupach Ilub oséb, ktére
np. ograniczyty widocznos¢ swoich mediéw spotecznosciowych tylko do grona najblizszych (takie

mozliwosci daje uzytkownikowi Facebook).
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Zydowskie Stowarzyszenie Czulent wykorzystuje dzi$ narzedzia do monitoringu Internetu i mediéw

spotecznosciowych by:

e monitorowa¢ nienawistne tresci i raportowac spotecznosci o potencjalnych zagrozeniach;

e monitorowac tresci nawotujgce do nienawisci majgce charakter kryminalny oraz informowac o nich

wymiar sprawiedliwosci;

e gromadzi¢ materiat dowodowy dla oséb pokrzywdzonych przestepstwem w Internecie.
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Zabezpieczenie przez strone
postepowania publicznie
dostepnych danych
przetwarzanych przez
platformy internetowe

Adres url

Kazda opublikowana w Internecie tre$¢ ma indywidualny adres URL (Uniform Resource Locator) to
unikalny adres internetowy, ktéry wskazuje lokalizacje tresci w sieci. Innymi stowy to po prostu adres
w Internecie, ktéry wskazuje na konkretne miejsce, jak np. strona internetowa, zdjecie, wideo czy ko-
mentarz. Jest jak adres domu, ale w sieci. Dziata jak adres w GPS - wpisujesz go, a przegladarka pro-

wadzi cie do konkretnego miegjsca.

Sktada sie z kilku czesci:
e Protokét: mowi, jak sie potaczyé (np. https://).
e Domena: nazwa strony (np. www.google.com).

o Sciezka: doktadne miejsce w tej stronie (np. /szukaj).

Przyktad: https://www.czulent.pl

® https://www.czulent.pl

Co wazne kazdy komentarz na platformach, takich jak YouTube czy Facebook, Instagram ma swdj wta-

sny adres. Dzieki temu mozesz podaé komus link, ktéry zaprowadzi go doktadnie do tego komentarza.

Jak znalez¢ URL komentarza?
e Na YouTube: Kliknij czas pod komentarzem (np. ,,5 minut temu”), a URL zmieni sie na ten prowa-
dzacy do komentarza.

e Na Facebooku: Kliknij czas lub date pod komentarzem, a URL w przeglagdarce pokaze link do niego.
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W jaki sposob zapisac tresé strony internetowej?

Najczestszym sposobem prezentowania w postepowaniu karnym tresci stron internetowych, ktéra to
tres¢ ma znaczenie dowodowe, jest wykonanie zrzutéw ekranu (np. za pomocg skrétu klawiszowego
Win+prtsc badz fn+ptrsc+spacjaw systemie Windows; shift+cmd+3w systemie macOS)iich wydrukowa-
nie lub zapisanie pliku jako pdf. Te prostg metode stosujg zaréwno przedstawiciele organéw procesowych,

jak i strony postepowania i ich petnomocnicy czy obroricy.

Cho¢ w wielu przypadkach takie rozwigzanie bedzie wystarczajace, z pewnoscig nie jest ono najwy-
godniejsze. Jesli konieczne jest zaprezentowanie rozbudowanej strony, np. zawierajgcej dtugi artykut
badz wpis z licznymi komentarzami i catos¢ tych tresci ma znaczenie dowodowe, wykonywanie serii
zrzutéw ekranu jest czasochtonne, ponadto taka forma przedstawienia tresci strony jest mato czytelna.
Ponizej przedstawiamy kilka wygodniejszych rozwigzan, zaczynajgc od najprostszych, ktére sprawdzg
sie, gdy nie ma koniecznosci prezentowania podstron, korczac na rozwigzaniu wymagajgcym instalacji

dodatkowego oprogramowania, ktére pozwoli na zapisanie kompletnej tresci rozbudowanej strony.

Zapisanie strony jako PDF

Wszystkie popularne przegladarki dajg mozliwo$¢ zapisania strony w formacie PDF. Mozna to
zrobi¢ np. wybierajgc opcje ,,Drukuj” (np. za pomocg skrétu klawiaturowego Ctrl+P), a nastepnie w polu
wyboru drukarki wskazaé np. ,Zapisz jako PDF” badz ,Microsoft Print to PDF”. W ten sposdb uzyskuje
sie plik zawierajacy catg tresc strony, ktdra byta otwarta w chwili wyboru opcji ,,Drukuj”, w tym czes$é
okien reklamowych. Plik ten moze liczy¢ wiele stron, co stanowi jego przewage nad ,recznym” wyko-

nywaniem zrzutéw ekranu.

Zapisanie strony w postaci dokumentu HTML

W tym celu nalezy wybra¢ opcje ,Zapisz jako” (np. za pomocy skrétu klawiaturowego Ctrl+S),
a nastepnie wybrac¢ sposéb zapisu. Wybranie opcji ,,Zapisz jako typ: strona internetowa, kompletna”
prowadzi do zapisania pliku HTML zawierajgcego catg zapisang strone, a dodatkowo do utworzenia
folderu zawierajgcego pliki graficzne pochodzgce z zapisanej strony, co w pojedynczych przypadkach
moze by¢ przydatne. Podobnie jak w przypadku pierwszej opcji, nie zapiszemy w ten sposéb podstron,

a jedynie strone, ktdra byta wyswietlana w chwili wybrania opcji ,Zapisz jako”.

Zastosowanie rozszerzenia, np. Save Page
Lepszy efekt (plik dostepny offline zawierajgcy zapis strony o identycznym wygladzie i uktadzie jak

strona wyswietlana online) mozna uzyskaé, korzystajgc z rozszerzen do przegladarki, np. Save Page
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dla przegladarki Google Chrome czy SingleFile dla przegladarki Mozilla Firefox. W tym przypadku
réwniez przegladarki Google Chrome czy SingleFile dla przegladarki Mozilla Firefox. W tym przypadku
réwniez nie osiggnie sie efektu tozsamego z zapisaniem dostepu do kompletnej strony offline - we
wszystkich przypadkach hipertgcza zawarte na danej stronie nie bedg aktywne w zapisanym pliku,
wiec uzyskujemy efekt zblizony do opisanych na poczatku zrzutédw ekranu — choé¢ znacznie mniejszym

naktadem pracy i w znacznie bardziej czytelnej formie.

Zapisanie kopii lustrzanej danej strony

W przeciwienstwie do pozostatych rozwigzan, to dziatanie pozwala na zapisanie kopii interesujgcej nas
strony w postaci pliku HTML, z zachowaniem jej struktury (linkéw, podstron itp.). Kopia nie zawsze
bedzie jednak kompletna, gdyz dana strona moze stosowaé ograniczenia w zakresie tego, jakie tresci
sg dostepne dla robotéw indeksujgcych — a takie roboty sg wykorzystywane do tworzenia kopii lustrza-
nej. Obecnie takie ograniczenia stajg sie coraz bardziej powszechne, by utrudni¢ wykorzystywanie

zawartosci strony przez generatywng sztuczng inteligencje.

Wykonanie kopii wymaga uzycia przeznaczonego do tego oprogramowania, np. HT Track Website
Copier. Jest to tatwe w obstudze, otwarte oprogramowanie, ktére pozwala na zapisanie lokalnej kopii

strony, dostepnej bez potgczenia z internetem.

Jako ogdlng zasade mozna przyjgé, ze kazdy z opisanych wyzej sposobdw zapisania strony WWW
i jej przedstawienia organowi procesowemu (Policji, prokuraturze, sgdowi) moze by¢ wystarcza-
jacy. Zarazem w przypadku kazdego z opisanych wyzej sposobéw nie jest mozliwe kategoryczne
wykluczenie manipulacji trescig — innymi stowy, plik zapisany ktérykolwiek z opisanych sposobdw nie
moze by¢ traktowany jako niepodwazalny dowdd, ze w danej chwili dana strona zawierata okreslone

tresci.

Ze wzgleddw praktycznych, rozwigzaniem najmniej rekomendowanym jest zapisanie zrzutéw ekranu.
W ich przypadku ryzyko manipulacji trescig jest bowiem najwieksze. Ponadto w przypadku konieczno-
$ci przedstawienia bardziej rozbudowanych tresci przemawiajg za tym wzgledy praktyczne - naktad

pracy i mniejsza przejrzystosé prezentowanych tresci.

Wayback Machine

Wiecej o tym rozwigzaniu na stronie nr. 52.
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Jak zapisa¢ tresci z poszczegolnych mediow spotecznosciowych

Facebook

Serwis ma wbudowang funkcjonalno$¢ umozliwiajgcy uzytkownikowi pobranie wszystkich informacji
zwigzanych z publikowanymi przez niego informacjami. W pojedynczych przypadkach moze ona oka-
zac sie uzyteczna na potrzeby postepowania karnego, np. gdy komentarz o znamionach przestepstwa
zostat opublikowany pod postem osoby zainteresowanej $ciganiem autora tego komentarza. W tym
celu nalezy wybraé Ustawienia - Ustawienia i Prywatnosé, nastepnie w sekcji Centrum kont wybrac
zaktadke Informacje osobiste, nastepnie Twoje informacje i uprawnienia, a nastepnie Pobierz swoje

informacje.

Mozna jednak przyjagé, ze znacznie czesciej zawiadamiajacy lub pokrzywdzony nie jest autorem posta,
pod ktérym pojawit sie komentarz stanowigcy przedmiot zawiadomienia, a tym samym nie jest on
uprawniony do jego pobrania. W tej sytuacji serwis nie zapewnia wygodnego sposobu zapisywania
posta ze wszystkimi komentarzami. Mozna wiec postuzy¢ sie opisanymi wyzej metodami zapisu tresci
strony internetowej, traktujgc wpis z komentarzami jak kazdg inng strone internetowa. Pomocne moze
by¢ w pierwszej kolejnosci zapisanie danego posta poprzez wybranie ikonki trzech kropek przy danym
poscie i opcje ,Zapisz post”. Jest on wéwczas dostepny w menu po lewej stronie panelu uzytkownika
w zaktadce ,,Zapisane”. Po otwarciu tej zaktadki i wybraniu danego posta nalezy rozwing¢ wszystkie
komentarze, a nastepnie zapisa¢ strone. W niektérych przypadkach pozwoli to jedynie na zapis bie-
zycej widocznej strony, na takiej samej zasadzie jak zrzut ekranu, nie za$ catej, wielostronicowej listy

komentarzy. Pomocne moze by¢ ponowienie préby w innej przegladarce.

Istniejg mozliwosci automatyzacji tego procesu przy uzyciu zaawansowanych komend. Nalezy jednak
przestrzec osoby niemajgce wiedzy z zakresu programowania przed wpisywaniem w konsoli (rozwija-
nej klawiszem F12) skryptow znalezionych na forach internetowych. Istnieje bowiem ogromne ryzyko,

ze taki skrypt w rzeczywistosci postuzy atakujagcemu do uzyskania dostepu do naszego konta.

Istniejq takze rozwigzania komercyjne do zapisywania i analizy postéw, z ktérych niektére sg dostepne

w wersji darmowej z ograniczeniami. Przyktady takich produktéw to: Exportcomments, ESUIT Com-

ments Exporter for Facebook.
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X

Standardowe sposoby zapisu danych mozna uzupetni¢ dzieki dedykowanym programom lub rozsze-
rzeniom. Wérod komercyjnych rozwigzan mozna wymienié np. readwise.io. Przyktadowym przydatnym
rozszerzeniem do przegladarki Google Chrome jest TwCommentExport. Aby pobra¢ plik CSV (plik
tekstowy, w ktdrym poszczegdlne kategorie danych sg oddzielone przecinkami) zawierajacy szczegoé-
towe dane dotyczace wszystkich komentarzy, nalezy skopiowa¢ adres URL danego posta, a nastepnie
wklei¢ go w okno wyszukiwarki rozszerzenia TwCommentExport i wybra¢ ,Start Export”. Uzyskany
w ten sposdb plik nie jest wygodng graficzng prezentacjg posta i komentarzy, jednak nadaje sie do
zastosowania narzedzi analitycznych. Nalezy jednak upewnié sie, ze wygenerowany plik zawiera
wszystkie posty, ktére sg istotne w postepowaniu karnym, gdyz moze okazac sie, ze komentarze, ktére
z powodu naruszenia zasad danej platformy zostaty oznaczone jako niewtasciwe, sg pomijane w pliku

CSv.

Instagram

Podobnie jak w przypadku Facebooka, istnieje funkcjonalno$¢ pozwalajaca na zapisanie wszelkich da-
nych konta, do ktérego posiada sie dostep, co w niektérych wypadkach moze okazaé sie wystarcza-
jace. Dostep do ww. ustugi znajduje sie pod adresem instagram.com/download/request. Zapis danych
moze trwac do 48 godzin. Uporzgdkowane dane zostang zapisane w folderze skompresowanym .zip,
z podziatem m. in. na poszczegdlne interakcje uzytkownikéw (komentarze, ,polubienia” itp.). Dane sg

zapisywane domyslnie w postaci plikow w formacie JSON.

WhatsApp

W komunikatorze tym istnieje mozliwo$é wygenerowania raportu z catg zawartoscig naszego konta,
w tym danymi dotyczgcymi jego rejestracji, zdjeciem profilowym, numerem telefonu, wersjg aplikacji,
kontaktami, grupami, ustawieniami prywatnosci i in. Raport nie obejmuje jednak tresci wiadomosci ani

przesytanych plikéw. Doktadng instrukcje mozna znalez¢ pod linkiem.

Wyeksportowanie petnej tresci czatu (w razie wyboru takiej opcji obejmujgcego réwniez przesyta-
ne pliki) jest mozliwe po otwarciu danego czatu, wybraniu symbolu trzech kropek, zaktadki ,Wiecej”,

a nastepnie ,Eksportuj czat”.
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Wykaz skrotow

| informacje wstepne

Stan prawny na: listopad 2024 .

DSA - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2065 z dnia 19 pazdziernika

2022 r. w sprawie jednolitego rynku ustug cyfrowych oraz zmiany dyrektywy 2000/31/WE (akt o

ustugach cyfrowych)

k.p.k. - Ustawa z dnia 1 wrzesnia 1998 r. Kodeks postepowania karnego, Dziennik Ustaw z roku 2024,

poz. 37 (tekst jednolity ze zmianami)

p.k.e. - Ustawa z dnia 12 lipca 2024 r. Prawo komunikacji elektronicznej, Dziennik Ustaw z roku 2024,

poz. 1221

Rozporzadzenie e-evidence - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2023/1543 z

dnia 12 lipca 2023 r. w sprawie europejskich nakazéw wydania i europejskich nakazéw zabezpiecze-

nia dowodow elektronicznych w postepowaniu karnym oraz w postepowaniu karnym wykonawczym

w zwigzku z wykonywaniem kar pozbawienia wolnosci
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5

Wprowadzenie - dane
informatyczne jako
dowod w postepowaniu
karnym

Dowody cyfrowe majg kluczowe znaczenie we wspoétczesnym postepowaniu karnym. Szacuje sie,
Ze wystepujg one nawet w 85% postepowan karnych prowadzonych w Europie® Warto wiec przyj-
rze¢ sie temu pojeciu, zwtaszcza w kontekscie przestepstw motywowanych nienawiscia, popetnianych

z wykorzystaniem Internetu.

Definicja i specyfika dowodu cyfrowego

Dowéd cyfrowy (dowéd elektroniczny, e-evidence) mozna zdefiniowaé jako kazdy rodzaj informa-
cji zapisanej lub przekazanej w formie elektronicznej, majacej znaczenie dowodowe?. W praktyce
pod pojeciem tym mogg kry¢ sie bardzo réznorodne rodzaje danych, takie jak przyktadowo: tre$é
komunikacji (e-mail, SMS, wymienianej za pomocg komunikatoréw internetowych); dane abonenta lub
uzytkownika ustug $wiadczonej drogg elektroniczng (np. dane przedstawione przy rejestracji konta na
platformie Facebook lub X); czy wreszcie dane o ruchu sieciowym (informacja o adresie IP, z ktérego

nawigzano sesje internetowg, podczas ktdrej zaistniaty istotne dowodowo zdarzenia) i inne.

W zaleznosci od rodzaju danych, administrowane sa one przez rézne podmioty: osoby fizyczne,
spotki i korporacje, podmioty publiczne. Z perspektywy s$ledczej istotne jest to, ze do tych samych

danych organy scigania moga uzyska¢ dostep niekiedy na kilka sposobdw. Przyktadowo tresci

2 Komisja Europejska, COMMISSION STAFF WORKING DOCUMENT IMPACT ASSESSMENT Accompanying the
document Proposal for a Regulation of the European Parliament and of the Council on European Production and
Preservation Orders for electronic evidence in criminal matters and Proposal for a Directive of the European
Parliament and of the Council laying down harmonised rules on the appointment of legal representatives for
the purpose of gathering evidence in criminal proceedings, dokument nr 52018SC0118, zrédto: https://eur-lex.europa.
eu/legal-content/EN/TXT/?uri=SWD:2018:118:FIN (data dostepu: 13/11/2024).

3 B. Flander, A. Erbeznik, Toolkit for Handling and Admissibility of Electronic Evidence Empowering Legal Practitio-
ners to Critically Review E-Evidence from the Procedural Rights Perspective, Koper 2024, s. 57. Bardziej szczegétowa
definicja wraz z rozwazaniami nad zakresami poje¢ “dowdd cyfrowy”, “dowéd elektroniczny”, “dane” i “informacje”
- zob. P. Lewulis, Dowody cyfrowe - teoria i praktyka kryminalistyczna w polskim postepowaniu karnym, Warszawa
2021, s. 28-43.
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publikowane przez uzytkownika na portalu spoteczno$ciowym mozna uzyskaé i zabezpieczyé na
potrzeby postepowania zaréwno z otwartego zrédta informaciji, czyli bezposrednio z Internetu (o ile
uzytkownik udostepnia je publicznie), jak i od dostawcy danego medium spotecznos$ciowego, czy
wreszcie od samego uzytkownika, w przypadku uzyskania danych dostepowych do jego konta albo

zabezpieczenia urzadzen elektronicznych, na ktdérych pozostaje on zalogowany do owego konta.

Z drugiej strony dane takie najczesciej dostepne sa tylko przez bardzo ograniczony czas -
przyktadowo do momentu wykasowania ich przez uzytkownika, a w przypadku danych telekomunika-
cyjnych do konca okresu retencji tych danych (ktéry w Polsce wynosi 12 miesiecy, a w innych krajach

najczesciej jest krotszy).

Co wiecej, pozyskiwanie danych przez organy $cigania od dostawcéw ustug sieciowych bywa zna-
czgco utrudnione, czy to z uwagi na brak wspétpracy, brak instrumentéw realnego egzekwowania
wymiany informacji wobec podmiotéw zagranicznych, ograniczony zakres dobrowolnej wymiany danych
i istotng dtugotrwato$¢ procedur miedzynarodowej pomocy prawnej. Z kolei nawet zabezpiecze-
nie urzadzen elektronicznych bezposrednio od uzytkownika nie otwiera automatycznie dostepu
do wszystkich danych zgromadzonych na tych urzadzeniach, czy tez w powigzanych z nimi ustu-
gach sieciowych (trzeba bowiem wyjasni¢, ze przyktadowo tresci publikowane na portalu spotecz-
nosciowym nie sg przechowywane bezposrednio w pamieci telefonu, z ktérego dokonano publikacji,
a na serwerze dostawcy danego medium, najczesciej zlokalizowanym za granicg). Wynika to
z faktu, ze urzgdzenia elektroniczne w wiekszosci przypadkéw chronione sg hastami lub zabezpie-
czeniami biometrycznymi, a uzytkownik w zadnym wypadku nie jest zobowigzany do podawania tych
haset lub zdejmowania zabezpieczen dla organdéw scigania. Naturalnie policjant ma prawo zapytaé
uzytkownika o hasto, a uzytkownik moze takiej informacji udzieli¢. Odbywa sie to jednak na zasadzie
dobrowolnosci, a jezeli uzytkownik odméwi podania hasta, to nie mozna wycigga¢ wobec niego zad-

nych negatywnych konsekwencji z tego powodu.

Aktywne dziatanie pokrzywdzonego lub zawiadamiajgcego na etapie jeszcze przed wszczeciem
postepowania karnego moze jednak doprowadzi¢ do skutecznego zabezpieczenia przynajmniej czesci

materiatu dowodowego na potrzeby pdzniejszego postepowania.
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Polska podstawa prawna - dane informatyczne traktowane analogicznie
do rzeczy zgodhnie z art. 236a k.p.k.

W k.p.k. brak wprost wyrazonej definicji dowodu cyfrowego lub dowodu elektronicznego. Nie jest to
jednak luka prawna. O ile bowiem kodeks reguluje sposéb przeprowadzenia podstawowych, typowych
czynnosci dowodowych (jak przestuchanie swiadka, uzyskanie opinii biegtego itp.), to nie zawiera za-
mknietego katalogu dowodéw. Przeciwnie, przyjmuje sie, ze dowodem moze by¢ kazdy dopuszczalny
przez prawo karne procesowe $rodek stuzacy dokonaniu ustaler majacych znaczenie dla rozstrzy-

gniecia procesowego®.

Na potrzeby niniejszego opracowania podstawowe znaczenie ma art. 236a k.p.k., usytuowany w roz-
dziale 25., dotyczacym zatrzymania rzeczy i przeszukania. Zgodnie z art. 236a k.p.k. przepisy doty-
czgce zatrzymania rzeczy i przeszukania stosuje sie odpowiednio: “do dysponenta i uzytkownika
urzadzenia zawierajgcego dane informatyczne lub systemu informatycznego, w zakresie danych
przechowywanych w tym urzadzeniu lub systemie albo na nosniku znajdujgcym sie w jego dyspo-
zycji lub uzytkowaniu, w tym korespondencji przesytanej pocztg elektroniczna.” Kodeks postuguje
sie zatem okresleniem “dane informatyczne” i nakazuje traktowacé je analogicznie jak rzeczy fizyczne,

ktdre podlegajg zabezpieczeniu w toku czynnosci przeszukania lub zatrzymania rzeczy.

“Dane informatyczne”, o ktérych mowa w art. 236a k.p.k., obejmujg w praktyce wszystkie rodzaje
informacji zapisywanych i przetwarzanych w urzadzeniach elektronicznych i sieciach komputero-
wych. Dla pozyskania tych danych na potrzeby postepowania karnego niezbedne jest stwierdzenie, ze
moga one stanowié¢ dowdd w sprawie (art. 217 § 1 k.p.k. w zw. z art. 236a k.p.k.), a w przypadku danych
telekomunikacyjnych - ze “majg znaczenie dla toczacego sie postepowania” (art. 218 § k.p.k.). Uzyska-
nie tych danych wymaga wydania postanowienia przez prokuratora lub sad (na etapie postepowania

sgdowego).

Ustawodawstwo miedzynarodowe: DSA oraz Konwencja Rady Europy o
cyberprzestepczosci

W ustawodawstwie europejskim zdefiniowano “dowéd elektroniczny” jako dane abonenta, dane
o ruchu lub dane dotyczace tresci przechowywane przez ustugodawce, lub w imieniu ustugodawcy,

w formie elektronicznej. “Ustugodawcy” w tej definicji jest po prostu podmiot dostarczajgcy ustugi

4 Zob. np. T. Grzegorczyk, J. Tylman, Polskie postepowanie karne, Warszawa 2001, s. 435.



INTERNETOWE MATERIALY DOWODOWE — NOWE METODY 19

tacznosci elektronicznej, rézne aplikacje i ustugi online czy wreszcie ustugi zwigzane z administro-
waniem domenami internetowymi. Definicja ta zostata zawarta w rozporzadzeniu e-evidence®, ktére
wprawdzie zostato juz uchwalone, jednak jego stosowanie rozpocznie sie dopiero 18 sierpnia 2026
roku. Bedzie ono miato ogromne znaczenie dla utatwienia pozyskiwania danych przez organy $ciga-
nia bezposrednio od dostawcdéw ustug elektronicznych, zwtaszcza tych majacych siedzibe za granica.
Obejmie ono bowiem nie tylko podmioty zlokalizowane w Unii Europejskiej, lecz takze (w szczegélno-

$ci) te, ktdére swoje ustugi $wiadczg na jej obszarze, choéby miaty siedzibe w panstwach trzecich.

Nie sposob moéwic o przetwarzaniu danych informatycznych w Internecie bez omdwienia unijnego aktu
prawnego DSA (Digital Services Act - akt o ustugach cyfrowych)®. Jest on stosowany bezposrednio
przez poszczegdlne kraje cztonkowskie UE (nie wymaga implementacji przy pomocy ustawy). Nie de-
finiuje on “danych informatycznych”, skupiajac sie na nieco innym pojeciu - “ustugi posredniej” (“in-
termediary service”). Oznacza ono w praktyce przekazywanie (transmitowanie) oraz przechowywanie
i udostepnianie (w tym publicznie) informaciji, danych, tresci, komunikatéw pochodzacych od uzytkow-

nikow sieci (Internet)’.

DSA definiuje za to “platformy internetowe” jako ustugi stuzgce przechowywaniu i publicznemu roz-
powszechnianiu danych pochodzgcych od uzytkownika®. W praktyce zatem media spotecznosciowe
- platformy takie jak Facebook, X, TikTok - podlegajg pod DSA jako “platformy internetowej”, a ich
dostawcy zobowigzani sg stosowac sie do przepiséw tego aktu prawnego. Szczegdlnie rygorystycz-
ne przepisy dotyczg “bardzo duzych platform internetowych” (“very large online platforms” - VLOP),
czyli takich, ktére posiadajg przecietnie co najmniej 45 milionéw aktywnych uzytkownikéw na miesigc

na obszarze Unii Europejskiej®.

Na liste VLOP-6w obecnie wpisane zostaty m.in.: Facebook, Instagram, LinkedIn, Snapchat, TikTok,

X (dawny Twitten)'®, a zatem praktycznie wszystkie wiodgce media spotecznosciowe.

5 Doktadnie: Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2023/1543 z dnia 12 lipca 2023 r. w sprawie euro-
pejskich nakazéw wydania i europejskich nakazow zabezpieczenia dowoddw elektronicznych w postepowaniu karnym
oraz w postepowaniu karnym wykonawczym w zwigzku z wykonywaniem kar pozbawienia wolnosci (rozporzgdzenie
e-evidence).

6 Petna nazwa to: Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2065 z dnia 19 pazdziernika 2022 r.
w sprawie jednolitego rynku ustug cyfrowych oraz zmiany dyrektywy 2000/31/WE (akt o ustugach cyfrowych).

7 Bardziej szczegotowa definicja legalna dostepna w art. 3 lit. g) oraz art. 4-6 DSA.

Doktadna definicja dostepna w art. 3 lit. i) DSA.
Doktadna definicja dostepna w art, 33 DSA.

10 Petna lista dostepna na stronie Komisji Europejskiej: https://digital-strategy.ec.europa.eu/en/policies/list-designated-

-vlops-and-vloses (data dostepu: 20/11/2024)
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O ile DSA ukierunkowane jest gtéwnie na administrowanie rynkiem ustug cyfrowych,
to tzw. Konwencja budapesztariska (Konwencja Rady Europy o cyberprzestepczosci)”
wraz z protokotami dodatkowymi zaprojektowana zostata bezposrednio na potrzeby zwal-
czania przestepstw komputerowych, w tym zwigzanych z rasizmem i ksenofobig. Tych
ostatnich kwestii dotyczy konkretnie pierwszy protokét dodatkowy do konwenciji®2. Polska

ratyfikowata zaréwno konwencjg, jak i protokét dodatkowy.

Konwencja budapesztanska definiuje “dane informatyczne” (“computer data”) w sposdb
szeroki, jako dowolne przedstawienie faktéw, informaciji lub poje¢ w systemie kompute-
rowy™. Sie€ Internet jest rodzajem “systemu komputerowego” w rozumieniu tej konwen-
cji. Z kolei pierwszy protokét dodatkowy obliguje, by uznawac za przestepstwa szereg
zachowan zwigzanych np. z dystrybuowaniem w “systemie komputerowym” rasistowskich
i ksenofobicznych materiatéw, grozeniem i zniewazeniem, przez “system komputerowy”,
0so6b z uwagi na przynaleznos$¢ rasowg, etniczng itp., negowaniem ludobdjstw i zbrodni

przeciwko ludzkosci i inne™.

1 Konwencja Rady Europy o cyberprzestepczosci, sporzadzona w Budapeszcie w dniu 23 listopada 2001 .

12 Protokét dodatkowy do Konwencji Rady Europy o cyberprzestepczosci dotyczacy penalizacji czynédw o charakterze
rasistowskim lub ksenofobicznym popetnionych przy uzyciu systeméw komputerowych, sporzagdzony w Strasburgu w
dniu 28 stycznia 2003 r.

13 Doktadna definicja dostepna w art. 1 Konwencji budapesztanskiej.

14 Szczegdtowy opis czyndw, ktére zgodnie z protokotem dodatkowym powinny stanowi¢ przestepstwa, znajduje sie
w art. 3-7 tego protokotu. Warto wskazad, ze Polska ratyfikowata ten protokét z dwoma zastrzezeniami. Konkretnie
skorzystata z zastrzezenia, ze dystrybucja materiatéw rasistowskich i ksenofobicznych stanowi¢ bedzie przestepstwo
jedynie, gdy materiaty te nawotujg do dyskryminacji zwigzanej z przemocg lub nienawiscig; oraz ze negowanie lub
popieranie ludobdjstwa lub zbrodni przeciwko ludzkos$ci stanowi¢ bedzie przestepstwo, jedynie, gdy towarzyszy mu
zamiar wywotania nienawisci, dyskryminacji lub aktéw przemocy wobec jednostki lub grupy.
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Rodzaj i zakres danych
orzetwarzanych przez
olatformy internetowe,

w tym dostawcow

“mediow spotecznosciowych”

W czesci wstepnej przedstawiono definicje “platform internetowych” wytaniajgcg sie z DSA. Obecnie
warto przyjrzeé sie temu, jakie kategorie danych przetwarzane sg przez dostawcéw takich platform
(i innych ustug internetowych), dzieki czemu mozliwe bedzie poznanie prawidtowej metodyki prowa-

dzenia spraw karnych o przestepstwa z nienawisci, popetniane za ich posrednictwem.

Kategorie danych przetwarzanych przez platformy internetowe

Dostawcy platform internetowych przetwarzajg bardzo szeroki zakres danych informatycznych
dotyczacych uzytkownikéw. Najogdlniej mozna podzieli¢ ja na dwie kategorie: content data (dane

“tresciowe” - dotyczace tresci) i non-content data (pozostate dane).

Pierwsza kategoria obejmuje tres¢ informacji publikowanych, zamieszczanych czy przesytanych przez
uzytkownikdéw ustugi, np. tekst w poscie na Facebooku, zdjecie przestane do Instagrama, film opubli-
kowany w serwisie YouTube, a takze zawarto$¢é korespondencji elektronicznej wymienianej pomiedzy
uzytkownikami skrzynek e-mail lub komunikatoréw internetowych, takich jak Messenger, WhatsApp,

Signal czy Telegram®™.

Druga kategoria (non-content data) obejmuje:

1. Dane abonenta/uzytkownika - czyli wszystkie dane identyfikujgce klienta (uzytkownika Inter-
netu) i ustuge, z ktoérej korzysta. Przyktadowo dla uzytkownika portalu Facebook bedg to: imie,
nazwiska, numer telefonu i pozostate dane podane przy rejestracji konta, dane dotyczace ptatno-
$ci realizowanych przez klienta na rzecz Facebooka, ale takze dane techniczne, np. o urzgdzeniach

uzytkownika powigzanych z tym kontem oraz zwigzane z weryfikowaniem tozsamosci klienta

15 Warto wiedzie¢, ze w przypadku Telegrama wymiana komunikatéw pomiedzy dwoma uzytkownikami jest tylko jedng
z funkcjonalnosci, obok grup dyskusyjnych, grup przeznaczonych do umieszczania ogtoszen, “kanatéw” o charaktery-
styce zblizonej do mikroblogdw.



22

INTERNETOWE MATERIALY DOWODOWE — NOWE METODY

(co miatoby wieksze znaczenie przy ustugach finansowych, takich jak bankowo$¢ internetowa
i ustugi ptatnicze). Co jednak istotne, do kategoria ta nie obejmuje haset lub innych $rodkéw uwie-
rzytelniania zastepujacych hasta. O ile zatem organy $cigania zasadniczo moga uzyskiwa¢ dane

abonenta, to jednak nie ujawnig w ten sposoéb haset do uzytkowanych ustug lub platform.

2. Dane o ruchu (sieciowym) - to zasadniczo dane zwigzane z tacznoscig elektroniczna. Najwazniej-
szymi z nich - z punktu widzenia efektywnego prowadzenia $ledztwa - sg adres IP i numer portu
sieciowego uzytkownika ustugi internetowej, wraz z doktadng datg i godzing (co do sekundy)
nawigzania potgczenia z tg ustuga. Przyktadowo, jesli jakis uzytkownik opublikowatby komentarz
pod filmem na YouTube’ie, to dane o ruchu sieciowym oznaczatyby przede wszystkim adres IP
urzadzenia, z ktérego potaczyt sie z Internetem piszac ten komentarz, wraz z numerem portu sie-
ciowego, a takze doktadng date i godzine, w ktdrej potaczyt sie z platformg YouTube. Ale nie tylko.
Dane o ruchu sieciowym mogg objg¢ tez szereg dalszych informacji zwigzanych z realizowanym
przez uzytkownika potgczeniem, takie jak: lokalizacja uzytkownika, cechy oprogramowania i mo-
dele urzadzen, z ktérych korzystat podczas potgczenia. Takie szczegdtowe dane nie muszg byé

jednak rejestrowane przez wszystkich ustugodawcéw.

Okres przechowywania danych przez platformy internetowe

Jak juz sygnalizowano, dane telekomunikacyjne przechowywane sg zasadniczo przez okres 12 miesie-
cy (w Polsce). Wynika to wprost z ustawy p.k.e.”®. Obowigzek ten dotyczy jednak tylko przedsiebiorcéw
telekomunikacyjnych (jak dostawcy sieci Plus, Play, T-Mobile, Orange itp.), a nie platform interneto-

wych lub innych ustug sieciowych.

Jak dtugo platformy internetowe przechowuja dane? To zalezy od polityki konkretnej platformy.
Zasadniczo dane przechowywane sg tak dtugo, jak jest to potrzebne do dostarczenia uzytkownikowi
danej funkcji lub ustugi. Przy czym w praktyce decyzja o przechowywaniu lub nieprzechowywaniu da-
nych przez platforme ma przede wszystkim charakter biznesowy. A wiec zazwyczaj dane uzytkowni-
koéw przechowywane sg tak dtugo, jak dtugo ich przetwarzanie moze generowaé korzysci ekonomicz-
ne dla platformy”. Nie ma zatem jednej konkretnej odpowiedzi na pytanie o to, jak dtugo platformy

internetowe przechowuja dane uzytkownikéw. Zalezy to od rodzaju danych i polityki konkretnej

16 Konkretnie: art. 47 i nast. p.k.e.

17 Korzysci te mogg by¢ czasem nieoczywiste. Przyktadowo - platforma spotecznos$ciowa pozornie nie odnosi zadnych
korzysci z tego, ze przestrzen dyskowa na jej serwerach zajmowana jest przez posty uzytkownika sprzed dwudziestu
lat. W praktyce jednak przetwarzania ogromu danych uzyskanych o tym uzytkowniku w ostatnim dwudziestoleciu
pozwala platformie na zaoferowanie skutecznych (ptatnych) ustug reklamowych réznym podmiotom trzecim - rekla-
modawcom.
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platformy. Szczegdtowe informacje o tym mozna uzyskaé zapoznajgc sie z regulaminem, polityka
przetwarzania danych, zasadami prywatnosci lub innym analogicznym dokumentem obowigzujacych
dla danej platformy. Kilka przyktadéw dotyczacych popularnych dostawcow platform internetowych

zostanie omdwione ponizej.

Dostep do danych wykasowanych przez uzytkownika

Podobnie jest z dostepem do danych wykasowanych przez uzytkownika, i to zaréwno z perspek-
tywy samego uzytkownika, jak i organéw $cigania. Poszczegdlne platformy i inni dostawcy ustug
internetowych moga odrebnie ksztattowaé swoje polityki w zakresie przechowywania takich danych,
np. w przypadku ustugi e-mail skasowane wiadomosci najczesciej sy w dalszym ciggu przechowywa-
nie w folderze “kosz” i ulegajg wykasowaniu dopiero po recznym “opréznieniu kosza” albo z uptywem

okreslonego przez dostawce ustugi czasu.

Definitywne wykasowanie takich danych przez uzytkownika najczesciej sprawia, ze stajg sie one
niedostepne takze dla organéw $cigania nawet wtedy, jezeli we wtasciwym trybie zwrécj si¢ o nie
do platformy internetowej czy innego dostawcy. Z drugiej strony dostawca taki moze okresli¢ pewne
zdarzenia, ktére zadecydujg o dalszym przechowywaniu danych pomimo ich wykasowania przez uzyt-
kownika. Moze to mie¢ miejsce np. w razie podejrzenia naruszenia regulaminu platformy internetowej
- gdy administrator weryfikuje zaistnienie tego naruszenia. Niektérzy dostawcy mogq tez zastrzec, ze
reczne wykasowanie danych przez uzytkownika wcale nie oznacza ich petnego usuniecia z serweréw
platformy, a jedynie sprawia, ze sg one niedostepne do innych uzytkownikéw. Zasadniczo jednak trze-
ba przyjgé, ze reczne wykasowanie tresci przez uzytkownika najczesciej doprowadzi do tego, ze jej

pozZniejsze zabezpieczenie przez organy $cigania nie bedzie mozliwe.

Przyktadowe zasady przetwarzania danych przez dostawcow popular-
nych ustug sieciowych: FB, X, TikTok

Facebook nalezy do korporacji Meta®, podobnie zresztg jak Instagram oraz komunikatory
MessengeriWhatsApp.PortalX,poprzednio Twitter,kojarzonyobecniezElonemMuskiem,jestwtasnoscig
zatozonej przez niego, amerykanskiej spétki X Corp. Struktura wtasnosciowa TikToka jest nieco
bardziej skomplikowana, ale ostatecznie nalezy on do chinskiej spétki ByteDance Ltd., majgcej siedzibe

w Pekinie, cho¢ formalnie zarejestrowanej na Kajmanach.

18 Meta Platforms Inc. z siedzibg w Stanach Zjednoczonych, poprzednio Facebook Inc.
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Facebook™

Co do zasady platforma przetwarza dane uzytkownika tak dtugo, jak jest to potrzebne do dostarcza-
nia ustug i funkcjonalnosci. Co to w praktyce oznacza? To juz zalezy od kategorii danych i konkretnej
sytuaciji. Przyktadowo dane logowania do konta uzytkownika, czy tez opublikowane przez uzytkowni-
ka (i nieusuniete) zdjecia i posty sg przechowywane przez caty czas funkcjonowania konta uzytkow-
nika. Jednak Facebook zapisuje tez historie aktywnosci uzytkownika na platformie. Takie dane, o ile
nie zostang recznie usuniete, korporacja Meta przechowuje przez 6 miesiecy. To ograniczenie czasowe
dotyczy jednak tylko danych, “ktére nie bedg konieczne do tego, by wyswietlaé¢ Ci historie wyszu-
kiwania, np. informacje o wykorzystywanym urzadzeniu lub Twojej lokalizacji” - jak deklaruje Meta.
Wtasciwe co to oznacza? Ot6z sama historia wyszukiwania, dostepna z poziomu “Dziennika aktywnosci”
na portalu Facebook, przechowywana jest przez caty czas funkcjonowania konta uzytkownika, o ile
nie zostanie recznie wykasowana. Jednak informacja o adresie IP (i numerze portu sieciowego oraz
pozostatych parametrach konkretnego potaczenia uzytkownika z platforma) zostang automatycz-

nie wykasowane po 6 miesigcach, w przynajmniej tak wskazuje Meta.

W przypadku recznego wykasowania tresci (postéw, zdjeé) przez uzytkownika, sg one dostepne
w folderze “kosz” na Facebooku przez 30 dni. Po tym czasie rozpoczyna sie proces automatycznego
usuwania. W praktyce proces ten (obejmujgcy usuwanie danych takze z kopii zapasowych i systeméw
odzyskiwania danych po awarii) moze trwa¢ do 90 dni. Proces usuwania rozpocznie sie wczesniej,
jezeli uzytkownik recznie “oprézni kosz”. Dostawca Facebooka zadbat jednak dobre “ukrycie” kosza
na stronie platformy?, wiec przypuszczalnie nie wszyscy uzytkownicy wiedzg w ogole o jego istnieniu
lub o mozliwosci jego recznego opréznienia. W trakcie 90-dniowego procesu usuwania bedg one juz
najprawdopodobniej niedostepne dla organdw $cigania, nawet jezeli zwrdca sie we wtasciwym trybie

do korporacji Meta.

Usuniecie konta przez uzytkownika automatycznie inicjuje mogacy trwaé¢ do 90-dni proces usuwania
wszystkich danych uzytkownika. W tej sytuacji dane uzytkownika mogg by¢ zachowane przez plat-
forme tylko jezeli zobowigzanie takie bedzie wynikato z przepiséw prawa. Jezeli np. organy $cigania
lub sad we wtasciwym trybie zwrdcg sie do korporacji Meta o zamrozenie konkretnych danych okre-
slonego uzytkownika, to usuniecie konta przez tego uzytkownika nie spowoduje ich wykasowania po

stronie platformy - bedg one przechowywane az do konca trwania okresu “mrozenia”.

19 Opracowano na podstawie dokumentacji korporacji Meta aktualnej na listopad 2024 r.: Zasady Ochrony Prywatnosci:
https://www.facebook.com/privacy/policy oraz dokumenty i strony, do ktérych odnosniki znajduja sie w tych zasadach

20 Na stronie gtéwnej platformy na komputerze nalezy wybraé kafelek ze zdjeciem profilowym w lewym, gérnym rogu,
nastepnie “Ustawienia prywatnosci”, nastepnie “Dziennik aktywnosci”, a wreszcie w menu po lewej stronie wyszukaé
“Kosz".
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X21

Okres przechowywania danych na X réwniez zalezy od rodzaju danych i konkretnej sytuacji. Dane
profilowe i dane do logowania przechowywane sg przez caty okres istnienia konta. Publikowane przez
uzytkownika tresci, komentarze, interakcje z innymi uzytkownikami réwniez dostepne sg przez caty
czas funkcjonowania konta, o ile nie zostang recznie wykasowane. Adres IP, z ktérego uzytkownik
korzysta podczas potgczenia z platformg, i inne parametry potgczenia sieciowego, X przechowuje
przez okres 13 miesiecy. Z kolei informacje o tresciach wyswietlanych przez uzytkownika, w tym o re-
klamach, w ktére uzytkownik kliknat, dostepne sg przez 90 dni. Wszystkie te rodzaje danych lub cze$é
z nich moze by¢ jednak przechowywana dtuzej, jezeli administrator X weryfikuje ewentualne narusze-

nie regulaminu platformy lub zawiesi konto, albo gdy wynika to z zewnetrznych zobowigzan prawnych.

Na portalu X uzytkownicy mogg kasowac¢ zaréwno pojedyncze posty, jak i dezaktywowac cate konto.
Obecnie platforma nie posiada funkcjonalnosci jednorazowego kasowania wielu postéw. A co dzieje
sie z wykasowanymi postami i czy mozna je odzyskac¢? Inaczej niz na Facebooku, platforma X nie
zawiera folderu “kosz”, a usuniecie posta ma skutek natychmiastowy i powoduje - jak deklaruje admi-
nistrator portalu - usuniecie go z konta uzytkownika, z linii czasu uzytkownikéw $ledzgcych to konto
i z wynikow wyszukiwania na platformie?. Czyli post taki stanie sie niewidoczny dla uzytkownikéw
platformy. Administrator X sprytnie jednak pominat informacje o tym, czy takze dla niego samego
tres¢ posta stanie sie niedostepna. W praktyce zatem trudno sie zorientowac, czy reczne wykasowanie
posta przez uzytkownika powoduje rzeczywiscie jego usuniecie na serwerach X, czy tylko uniemozli-
wienie wyswietlania go od strony uzytkownikéw. Gdyby jednak nawet tak byto, to mozliwos¢ uzyskania

dostepu do wykasowanych juz postéw przez organy $cigania jest raczej watpliwa.

Dezaktywacja konta przez pierwsze trzydziesci dni nie wywotuje w praktyce zadnych skutkéw dla da-
nych powigzanych z tym kontem. W tym okresie bowiem uzytkownik moze sie ponownie zalogowac, co
bedzie réwnoznaczne z ponownym aktywowaniem konta. Dopiero po uptywie tego 30-dniowego okre-
su konto zostanie trwale usuniete. Wowczas niedostepne bedg tez prywatne wiadomosci uzytkownika
i jego publiczny profil. Administrator X bedzie jednak przechowywat “pewne” dane dotyczace usunie-

tego konta (nie precyzuje w swoich dokumentach o jakie dane chodzi) w celach bezpieczenstwa.

Podobnie jak w przypadku Facebooka, wystgpienie przez organy $cigania o zamrozenie danych ustrze-

ze je przed usunieciem nawet jezeli pézZniej uzytkownik zdecyduje sie na ich reczne wykasowanie.

21 Opracowano na podstawie dokumentacji administratora X aktualnej na listopad 2024 r.: Polityka Prywatnosci: https://x.
com/pl/privacy; https://help.x.com/pl/managing-your-account/how-to-deactivate-x-account; https:/help.x.com/en/
using-x/delete-posts.

22 https://help.x.com/en/using-x/delete-posts (data dostepu: 22/11/2024).
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TikTok*

Takze w tym wypadku okres przechowywania danych zalezy od ich rodzaju i konkretnej sytuacji. Przy
tym polityka prywatnosci TikToka zostata sformutowana nieco lapidarnie - mozna sie z niej dowie-
dzie¢ niewiele ponad to, ze dane uzytkownika sg przechowywane “tak dtugo, jak jest to konieczne
do $wiadczenia ustug”. Jedynie przyktadowo dla kategorii danych obejmujacych: informacje z konta
(dane uzytkownika i dane do logowania); tresci publikowane przez uzytkownika; wiadomosci - admini-
strator platformy podaje, ze przechowuje je tak dtugo, jak dtugo aktywne jest konto uzytkownika. Brak
informacji o tym, przez jaki czas dostepne sg informacje o logowaniach uzytkownikéw do platformy,

takie jak adres IP i powigzane z nim parametry potgczenia.

Usuniecie pojedynczych tresci przez uzytkownika TikToka jest mozliwe. W takim wypadku dane nie
ulegajg jednak natychmiastowemu wykasowaniu, a sg dalej przechowywane przez okres “do 30 dni”,
zwany okresem karencji. W tym okresie dane mozna wyswietla¢ w folderze ostatnio usunietych po-
stow, odzyskaé i przywréci¢ do konta uzytkownika. Bytyby zatem one dostepne takze dla organéw

$cigania.

TikTok oferuje uzytkownikom mozliwos¢ usuniecia konta bgdz dezaktywowania konta. To pierwsze
oznacza bezpowrotng utrate konta przez uzytkownika. Dezaktywacja to z kolei zawieszenie konta z
mozliwoscig jego reaktywacji. W tym wypadku dane uzytkownika nie sg w ogéle kasowane. Potencjal-
nie wiec organy $cigania mogg mie¢ do nich dostep. W przypadku usuniecia konta rodzaj, zakres i czas
usuniecia przez TikToka danych uzytkownika sg niejasne - dokumenty platformy tego nie precyzuja.
Nalezy jednak przypuszczaé, ze w tym wypadku dane nie bedg juz dostepne dla organéw $cigania,

nawet jezeli wystgpig do TikToka we wtasciwej procedurze.

Co wynika z danych przetwarzanych przez platformy internetowe i jak
ustali¢ tozsamos$¢ uzytkownika na ich podstawie?

Niekiedy uzytkownicy publikujg w Internecie tresci pod swoim petnym, prawdziwym imieniem i nazwi-
skiem. Jesli tak nie jest, tozsamos$¢ autora danego posta, komentarza, wpisu, filmu itp. trzeba ustali¢

na podstawie danych abonenckich i o ruchu sieciowym, przetwarzanych przez platforme internetowa.

23 Opracowano na podstawie dokumentacji administratora X aktualnej na listopad 2024 r.: Polityka prywatnosci, https://
www.tiktok.com/legal/page/eea/privacy-policy/pl; Prywatnosc¢ i bezpieczenstwo, https:/www.tiktok.com/community-
-guidelines/pl/privacy-security; takze: https:/support.tiktok.com/pl/using-tiktok/creating-videos/editing-posting-an-
d-deleting; https://support.tiktok.com/pl/account-and-privacy/deleting-an-account/deleting-an-account.
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Najprostszym, ale i najbardziej zawodnym sposobem na ustalenie tozsamosci uzytkownika danej tre-
$ci jest pozyskanie przez organy scigania danych abonenckich, o ktérych byta mowa powyzej. Dla-
czego zawodnym? Trzeba pamietaé, ze uzytkownik publikujgcy przyktadowo komentarz pod filmem
na YouTube’ie wcale nie musi podawaé swoich prawdziwych danych przy rejestracji na tej platformie.
A niekiedy z konta jednego uzytkownika moze korzysta¢ zupetnie inna osoba. A wiec poprzestanie
na danych abonenckich moze by¢ niewystarczajgce do ustalenia rzeczywistej tozsamosci autora. Z
drugiej strony wiele ustug sieciowym umozliwia zarejestrowanie sie i pdzniejsze logowanie “przez Fa-
cebook’a”, “przez Google’a” lub z wykorzystaniem innego, istniejgcego juz konta uzytkownika w innej
ustudze. W takim wypadku dochodzi do powigzania ze sobg dwdch kont. Z perspektywy ustalenia
tozsamosci uzytkownika sytuacja taka moze by¢ korzystna, bo konto uzyte do uwierzytelnienia nowe;j
ustugi sieciowej czesto bywa takim, z ktérego uzytkownik w zyciu codziennym korzysta, i z ktérym
powigzane sg jego prawdziwe dane, ewentualnie inne informacje prowadzgce do wykrycia jego tozsa-

mosci.

Przyktad. Zatézmy, Ze artykutem na stronie internetowej Gazeta.pl pojawit sie rasistowski komentarz.
Aby umieszczac¢ komentarze pod artykutami, niezbedne jest posiadanie konta Gazeta.pl. Konto mozna
zarejestrowac “recznie” - podajgc login, e-mail i hasto. Ale mozna tez zalogowac sie poprzez powig-
zanie konta na Facebooku lub Google. Jezeli uzytkownik skorzystat z tej mozliwosci, to opublikowany
przez niego, rasistowski komentarz bedzie mozna powigzac z jego kontem na Facebooku lub Google.
Jest szansa, ze uzytkownik na co dziert korzysta z tych kont i zawierajg one jego prawdziwe dane.
Nawet jesli nie, to i tak mogg sie tam znajdowac informacje utatwiajgce wykrycie jego tozsamosci, np.
zdjecia z jego wizerunkiem opublikowane na Facebooku, informacja o kregu “znajomych”, w czy wresz-

cie dane karty ptatniczej powigzanej z kontem.

Kaato

Zaloguij sie kontem Gazeta.pl

Jezeli nie masz jeszcze konta zarejestruj sie
e-mail lub login

hasto

Nie pamigtasz loginu? Nie pamigtasz hasta?

ZALOGUJ SIE

lub

llustracja 1. Zrzut ekranu z konto.gazeta.pl - dwie $ciezki
0 Zaloguj przez Facebook

logowania sie do konta: przez login i e-mail lub przez jedno

G Zeloouprzez Google z powigzanych kont: na Facebooku albo na Google (data

dostepu: 30/11/2024)
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A co, jezeli uzytkownik podat swoje nieprawdziwe dane i nie skorzystat z mozliwosci powigzania kon-
ta? Dlatego wtasnie dane o adresie IP s3 takie wazne. “IP” to skrét od angielskiego “Internet Proto-
col”. Jest to cigg cyfr (albo cyfri liter w przypadku wersji szostej protokotu IP), ktéry:

e identyfikuje indywidualne urzadzenie podtgczone do sieci, np. do Internetuy;

e ajednoczesnie informuje o tym, jaki przedsiebiorca jest dostawcy Internetu dla konkretnego po-

taczenia.

Oméwmy to na przyktadzie. Przyktadowy adres IP (w wersji czwartej protokotu IP - wcigz najbardziej
powszechnej) moze wygladaé tak: 188.146.23.68%* . Zatdzmy, ze to jest wtasnie adres IP, ktérym po-
stuzyt sie uzytkownik publikujgcy analizowany komentarz na YouTube'ie. Zeby rozszyfrowaé zawarte
w nim dane, trzeba skorzystaé z jednego z dostepnych w Internecie narzedzi analitycznych, takich jak

CentralOps® . Analiza tego adresu da nastepujgcy wynik:

L_ Eﬂ tf E’ Dpﬁ .ﬂE.' t Advanced online Internet utilities

Ulililtles Domain DOSSier Investigate domains and IP addresses

Domain Dossier
Domain Check domain or IP address |188.146.23.68 |
EmailEBossier

Browser Mirror domain whois record DNS records [J traceroute

Ping network whois record [ service scan %
Traceroute

Hstookup

user: anonymous [79.191,92.159]
balance: 49 units

log in | account info Mmm

To obtain Wheois data redacted because of the GDPR or privacy services,
try ICANN's RDRS. [more information]

Address lookup

canonical name 188.146.23.68.mobile.internet.t-mobile.pl.
aliases

addresses 188.146.23.68

Domain Whois record
Queried whois.dns.pl with "t-mobile.pl”...

DOMATN NAME: t-mobile.pl

llustracja 2. Zrzut ekranu z centralops.net po wykonaniu analizy adresu IP: 188146.2368 (data dostepu:
20/11/2024)

24 Adres IP w wersji szdstej protokotu mégtby wygladac przyktadowo tak: 2001:0db8:0001:0000:0000:0ab9:C0A8:0102.
25 Dostepne pod adresem: centralops.net. Alternatywy to na przyktad: https:/www.whois.com/; https://whatismyipad-
dress.com/; https://ip-lookup.net/ i wiele innych.
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Co wynika z wykonanej analizy? Ze uzytkownik adresu IP 188.146.23.68 korzysta z tacza internetowe-
go, ktérego dostawcay jest T-Mobile. Dostawcami Internetu moga by¢ operatorzy telekomunikacyijni,
np. dostawcy sieci Plus, Play, T-Mobile czy Orange (wéwczas mowa o tzw. “Internet mobilny”) albo
przedsiebiorcy dostarczajacy Internet do domu czy biura, jak UPC, Vectra itp. (tzw. “Internet stacjo-

narny”).

Stad juz tylko krok do poznania tozsamosci osoby, ktdra skorzystata z tgcza internetowego. Ten krok
polega na uzyskaniu przez organy $cigania od operatora telekomunikacyjnego lub innego do-
stawcy Internetu danych klienta, z ktérym zawarto umowe, w ramach ktorej éw klient potgczyt sie
z Internetem korzystajac z konkretnego adresu IP. Czyli - w omawianym przyktadzie - jaki konkretnie
abonent korzysta z ustug telekomunikacyjnych $wiadczonych przez T-Mobile, w ramach ktérych na-

wigzat potgczenie z wykorzystaniem adresu IP 188.146.23.68.

Kierujac pytanie (w formie postanowienia wydanego przez prokuratora lub sad) do takiego dostawcy
Internetu organy $cigania uzyskajq informacje o konkretnej osobie (z imienia i nazwiska), ktdra

skorzystata z danego adresu IP.

Trudnosci i problemy zwigzane z ustaleniem tozsamosci uzytkownika
na podstawie adresu IP i jak im przeciwdziataé

W poprzednim akapicie zatozono optymistycznie, ze autor analizowanego komentarza na YouTube’ie

jest doktadnie tg samg osobg, ktéra zawarta z T-Mobile umowe na $wiadczenie ustug telekomunikacyj-

nych, w ramach ktdrej nawigzata potgczenie internetowe z adresu IP 188.146.23.68. Tak jednak wcale
nie musi by¢.

1. Z numeru telefonu® zarejestrowanego na pewng osobe moze w rzeczywistosci korzystaé inna
osoba - cztonek rodziny, znajomy albo nawet osoba zupetnie obca.

2. Uzytkownik numeru telefonu moze udostepni¢ Internet innej osobie albo umiesci¢ karte SIM
w routerze, tworzgc w ten sposéb sie¢ WiFi opartg na tgczu mobilnym.

3. Tym bardziej w przypadku Internetu stacjonarnego - z tej samej sieci WiFi moze korzystaé wiek-
sza grupa 0s0b - rodzina, domownicy, pracownicy biura itp. Adres IP identyfikuje w gruncie rze-
czy router, z ktérego uzytkownicy sieci Wifi faczg sie z Internetem, a nie urzagdzenie (komputer,
telefon), ktére taczy sie z tym routerem. Trudnosé te mozna niekiedy przezwyciezyé. Otéz sam
router zapisuje w formie dziennika systemowego (tzw. logi/logi systemowe) informacje o tym,

jakie urzadzenia i w jakim czasie taczyly sie z nim w celu nawigzania potaczenia z Internetem.

26 Precyzyjnie - obowigzkowi rejestracji podlega karta SIM, a nie sam numer telefonu komérkowego opisywany skrétem
MSISDN.



30

INTERNETOWE MATERIALY DOWODOWE — NOWE METODY

Majgc zatem dostep do routera? mozna ustalic¢, ktére konkretnie urzgdzenie nawigzato dane
potaczenie z Internetem. Z drugiej strony trzeba pamietaé, ze - w zaleznos$ci od modelu routera
i ustawien uzytkownika - logi mogg by¢ przechowywane tylko przez ograniczony czas, mogg by¢
“recznie” wykasowane przez uzytkownika, mogg ulega¢ wykasowaniu wskutek wytaczenia route-
ra (np. przy przerwie w dostawie pradu).

Takze w przypadku podtgczenia sie do otwartej sieci Wifi (w miejscu publicznym, w kawiarni, na
lotnisku itp.) adres IP postuzy jedynie identyfikacji podmiotu, ktéry udostepnit otwartg sieé¢ Wifi,
a nie konkretnego uzytkownika tgczgcego sie z tg siecig (choc¢ niektére publiczne sieci WiFi moga
wymagac¢ podania adresu e-mail lub innych danych w celu udostepnienia tgcza internetowego;
w takich wypadkach by¢ moze ustalenie tozsamosci uzytkownika okaze sie mozliwe; jest to uza-
leznione od tego, czy uzytkownik postuzyt sie danymi, ktére rzeczywiscie powigzane sg z jego toz-
samoscig oraz czy dane te w ogodle sg w dalszym ciggu dostepne po stronie administratora sieci).
Uzytkownicy mogg korzystac¢ z oprogramowania stuzgcego maskowaniu ich tozsamosci w Inter-
necie, takiego jak VPN (Virtual Private Network) albo TOR (The Onion Router). W obu wypadkach
zestawienie potgczenia internetowego odbywa sie za posrednictwem innych urzadzen o innych
adresach IP niz urzadzenie, z ktérego w rzeczywistos$ci nawigzano potaczenie. “Deanonimizacja”
uzytkownika, ktéry skorzystat z VPN, jest teoretycznie mozliwa w przypadku uzyskania tych da-
nych od dostawcy ustugi VPN, ale w praktyce jest to trudne do osiggniecia. “Deanonimizacja”
uzytkownika sieci TOR wymaga specjalistycznej analizy danych o ruchu sieciowym na poziomie,
ktory w wiekszosci spraw karnych jest catkowicie nieosiggalny.

Jezeli uptynat okres retencji danych telekomunikacyjnych (wynoszacy w Polsce 12 miesiecy),
to operator telekomunikacyjny nie bedzie w stanie zidentyfikowa¢ uzytkownika korzystajgcego
z danego adresu IP (dotyczy to “Internetu mobilnego™).

Jednoznaczne zidentyfikowanie urzadzenia tgczacego sie z Internetem po “tgczu mobilnym”
(dostarczanym przez operatora telekomunikacyjnej) wymaga znajomosci nie tylko adresu IP, ale
takze numeru portu sieciowego. Tymczasem niektorzy dostawcy ustug Internetowych (w tym
i platformy internetowe) wcale nie gromadzg danych o numerach portéw sieciowych. Ten problem

nie istnieje w przypadku korzystania z “Internetu stacjonarnego”.

27 Precyzyjnie - do panelu uzytkownika/interfejsu uzytkownika do obstugi danego routera. Uzyskanie takiego dostepu

wymaga znajomosci hasta. Cho¢ warto zauwazyc¢, ze wielu uzytkownikéw nigdy nie zmienia domysinego hasta do pa-
nelu uzytkownika i wéwczas bardzo tatwo je poznaé (jest ono zalezne od producenta routera i modelu routera; czesto
brzmi “admin” lub z zblizony sposdéb). Wielu uzytkownikdéw w ogdle nie zdaje sobie sprawy z mozliwosci zmiany hasta
do tego panelu. Dostep do panelu uzytkownika nastepuje poprzez wpisanie w pasku adresu przegladarki internetowej
adresu lub adresu IP wskazanego przez producenta routera zazwyczaj na naklejce znamionowej na dolnej stronie
urzgdzenia (informacje te, podobnie jak informacje o domysinym hasle, mozna tez zazwyczaj uzyskac ze strony inter-
netowej pomocy technicznej producenta routera, np. http:/tplinkwifi.net/).
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Dostep do danych

orzetwarzanych przez
platformy internetowe
dla organdéw scigania.

Wprowadzenie

W toku postepowania karnego organ procesowy (np. policjant, prokurator lub sgd) gromadzi dowody,
z ktérych cze$é¢ moze pozyskaé bez zadnej sformalizowanej procedury (np. dotgczenie do akt zdjed,
ktére dostarczyt pokrzywdzony), zas cze$¢ wymaga zachowania wymogéw okreslonych w przepisach
k.p.k. i innych ustaw. Przyktadowo, uzyskanie danych telekomunikacyjnych (np. wykazu potgczen da-
nego numeru MSISDN w danym okresie czy danych abonenta, ktéremu przydzielono okreslony adres
IP) moze nastgpi¢ wytgcznie na podstawie postanowienia sgdu lub prokuratora i wytgcznie w przypad-

ku, gdy wymaga tego dobro wymiaru sprawiedliwosci®.

W przypadku, gdy dowody istotne w postepowaniu karnym znajdujg sie poza granicami RP lub ich
dysponentem jest podmiot zagraniczny, ich pozyskanie odbywa sie na szczegdlnych zasadach. Tak
jak oczywiste jest, ze przedstawiciele polskich stuzb nie mogg, powotujac sie na przepisy k.p.k., prze-
prowadzi¢ przeszukania miejsca znajdujgcego sie poza terytorium Polski, tak nie powinno budzi¢ zdzi-
wienia, ze zagraniczny podmiot nie wyda polskiemu organowi procesowemu danych lub przedmiotéw
wytgcznie w oparciu o polskie przepisy. Koniecznos¢ wspétpracy z wtadzami innych panstw wystepuje
bardzo powszechnie w przypadku postepowan dotyczacych czynéw popetnionych za posrednictwem
internetu. Uwaga ta dotyczy zaréwno przestepstw polegajgcych na publikacji okreslonej tresci, gdy
konieczne moze byc¢ uzyskanie informacji od administratora zagranicznej platformy internetowej czy
zagranicznego operatora telekomunikacyjnego, jak i przestepstw o zupetnie innej charakterystyce,
np. atakdw ransomware, w przypadku ktoérych infrastruktura wykorzystana do zaszyfrowania danych
zaatakowanego podmiotu moze obejmowacd serwer zlokalizowany za granica. Wybér wtasciwej drogi

do uzyskania dowodéw bedzie zalezny od trzech czynnikéw:

28 art.180 § 1k.p.k. w zw. z art. 226 k.p.k.
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po pierwsze, od panstwa, w ktérym znajduje sie dany dowéd (np. gdzie zamieszkuje Swiadek,
ktory musi zostaé przestuchany; gdzie zlokalizowany jest serwer C2 wykorzystany do ataku; gdzie
ma siedzibe operator telefonii komérkowej, z ktérego ustug sprawca korzystat, zamieszczajgc
w internecie istotne tresci; gdzie znajduje sie siedziba lub oddziat podmiotu administrujgce-
go platforme internetowa, na ktoérej zamieszczono owe tresci). Inne instrumenty prawne bedg
bowiem obowigzywaty w przypadku panstw Unii Europejskiej, a inne w przypadku panistw trze-
cich. W przypadku niektdérych panstw szansa na uzyskanie jakichkolwiek danych w rozsadnym
terminie bedzie przy tym znikoma;

po drugie, od rodzaju dowoddw, ktore maja zosta¢ przeprowadzone. Niektdre kategorie danych
wymagajg dochowania szczegdlnych formalnosci, przyktadowo dominuje stanowisko, ze uzyska-
nie danych objetych tajemnicg bankowg od zagranicznego banku wymaga w pierwszej kolejnosci
uzyskania zgody polskiego sadu na udzielenie informacji objetych tajemnicg, a dopiero potem
wystgpienia do wtasciwych wtadz innego panstwa. Inne dane z kolei mozna uzyskaé bez zacho-
wania jakichkolwiek formalnosci, np. jesli w danym panstwie istnieje mozliwos¢ przegladania reje-
stru sgdowego za posrednictwem ogdlnodostepnej, rzgdowej strony internetowej, dane uzyskane
z takiego serwisu moga stanowié¢ materiat dowodowy w polskim postepowaniu karnym. Biorgc
pod uwage ogromny zaséb informacji gromadzonych w publicznie dostepnych rejestrach, w wielu
przypadkach moze okazac¢ sie, ze podstawowa analiza OSINT (tzn. rozpoznanie z ogdlnodostep-
nych zrédet) pozwoli unikng¢ dtugotrwatego oczekiwania na uzyskanie danych od wtadz innego
panstwa;

po trzecie, od polityki danego podmiotu, np. platformy internetowej. Administratorzy niekto-
rych serwisow odmawiajg wydania jakichkolwiek danych przedstawicielom innych panstw, co
prowadzi do koniecznos$ci zwrdcenia sie we wiasciwym trybie do wtadz panstwa, w ktérym dany
podmiot ma siedzibe. W dalszej kolejnoséci organ tego panstwa uzyskuje dane i przekazuje je na
potrzeby polskiego postepowania karnego. Inne platformy natomiast prezentujg bardziej liberalne
podejscie, udostepniajac przedstawicielom wtadz innych panstw dane tak wrazliwe jak np. numer
karty kredytowej, z ktorej optacono dang ustuge, czy petne dane posiadacza portfela kryptowa-
lutowego, czesto nie wymagajgc przy tym nawet postanowienia — wystarczajgca moze by¢ kore-

spondencja e-mail z adresu w domenie rzgdowe;j.

Wybér wtasciwej formy wspotpracy miedzynarodowej

Whiosek o udzielenie miedzynarodowej pomocy prawnej
Podstawowym sposobem uzyskania dowodu znajdujgcego sie za granicg lub w dyspozycji zagranicz-

nego podmiotu jest skierowanie do wtadz danego panstwa (w zaleznos$ci od panstwa - do organu



INTERNETOWE MATERIAtY DOWODOWE — NOWE METODY 33

centralnego, np. wtasciwego ministerstwa, lub do organu procesowego, np. prokuratury) wniosku
o udzielenie miedzynarodowej pomocy prawnej. Spotykane bywa okreélanie takiego wniosku skré-
tem MLAT, pochodzgcego od sformutowania mutual legal assistance treaty, tj. umowa o wzajem-
nej pomocy prawnej. W oparciu o konwencje miedzynarodowe, ktérych Polska jest strong, a takze
o umowy dwustronne lub wielostronne, mozliwe jest uzyskanie pomocy polegajgcej m. in. na prze-
stuchaniu $wiadka czy podejrzanego zamieszkujgcego w innym kraju, przeszukania lokalu potozone-
go za granicg czy uzyskania dokumentacji. W przypadku przestepstw z nienawisci dowodem, ktéry
nalezy uzyska¢ za granica, bedzie zwykle informacja od administratora platformy internetowej badz
dane telekomunikacyjne. Kluczowe znaczenie dla wyboru witasciwej procedury ma siedziba pod-
miotu, ktéry jest dysponentem danych, ktére chcemy uzyskaé na potrzeby postepowania karnego.
Ustalenie podstawy prawnej wystgpienia do okreslonego panstwa z wnioskiem o pomoc prawng na-
lezy do sadu lub prokuratora i nie jest konieczne wskazywanie takiej podstawy we wniosku dowo-
dowym. Innymi stowy, jesli domagamy sie przeprowadzenia dowodu za granicg, nie musimy ustalac,

jaki rodzaj porozumienia wigze RP z danym krajem. Warto natomiast poswieci¢ czas na ustalenie:

e gdzie znajduje sie siedziba podmiotu, od ktérego chcemy uzyska¢ dowdd. Nalezy ustali¢ doktad-
ny, aktualny adres, gdyz zdarza sie, ze po wielomiesiecznym oczekiwaniu na realizacje pomocy
prawnej organ procesowy uzyskuje odpowiedz, ze dany podmiot nie ma siedziby pod wskazanym
adresem. Pomocne moga by¢ w tym celu np. rejestry sgdowe, ktére w wielu krajach sg dostepne
online. Warto tez ustali¢ wszystkie mozliwe formy kontaktu, w tym adresy e-mail, telefony, a nawet
formularze kontaktowe — nie ma przeszkdd, by funkcjonariusze stuzb zagranicznych, ktérzy beda
wykonywali pomoc prawng, w razie potrzeby podjeli prébe kontaktu takg niestandardowg drogg;

e czydanypodmiotdysponujeinteresujgcyminas danymi. Przyktadowo, dana platforma moze przyjaé
zasade, ze w zaleznosci od kategorii dowodu, ktéry ma zosta¢ wydany, wniosek nalezy kierowaé do
jej centrali lub do oddziatu terenowego, znajdujgcego sie w innym kraju. Zapoznanie sie z zasadami
wspotpracy danej platformy moze uchronié nas od sytuacji, w ktérej wniosek zostanie skierowany do
niewtasciwego kraju, prowadzac do straty czasu, a nawet do utraty danych. Wskazéwki w tym zakre-

sie, dotyczgce popularnych platform, zostang oméwione w dalszej czesci niniejszego opracowania.

Europejski nakaz dochodzeniowy

W stosunkach pomiedzy paristwami cztonkowskimi Unii Europejskiej, z wyjgtkiem Irlandii i Danii, wnio-
ski o pomoc prawng zostaty zastgpione europejskimi nakazami dochodzeniowymi (END). Instrument
ten pozwala na uproszczenie i znaczne przyspieszenie uzyskiwania dowodéw na obszarze UE, m.in. ze
wzgledu na to, ze END jest kierowany bezposrednio do organu procesowego, nie za$ do wtadz central-

nych. Utatwia tez bezposredni kontakt (np. e-mailowy) pomiedzy prokuratorem lub sedzig wydajacym
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nakaz a funkcjonariuszem, ktéry go wykonuje. Mozliwos$¢ ta jest stosunkowo rzadko wykorzystywana,
jednak nie ma przeszkod, by nawigzac taki kontakt, np. w celu przekazania dodatkowej, pilnej infor-
macji, ktéra moze wptyna¢ na realizacje nakazu, lub w celu uzyskania kluczowych informacji bezpo-
$rednio po przeprowadzeniu dowoddw, jeszcze przed skierowaniem oficjalnej odpowiedzi do paristwa

wydajgcego END.

Na portalu Europejskiej Sieci Sgdowej Chttps://www.ejn-crimjust.europa.eu/ejn2021/ AtlasChooseCo-
untry) dostepne jest narzedzie Atlas Sadowy, ktére pozwala na tatwe ustalenie, do jakiego organu
nalezy skierowa¢ END w okreslonym przypadku. Wybdr wtasciwego adresata nakazu, jak juz podkre-
$lono, nalezy do organu procesowego, choé¢ nie ma przeszkdd, by samodzielnie zweryfikowaé, czy nie

doszto do omytkowego wskazania niewtasciwego organu, co wydtuzytoby uzyskanie dowodow.

Dobrowolne wydanie danych przez ich administratora

W wielu przypadkach wystepowanie z END lub wnioskiem o pomoc prawna nie jest konieczne, pomimo
ze dane istotne w postepowaniu karnym sg administrowane przez podmiot zagraniczny. Coraz licz-
niejsze platformy przewidujg bowiem udzielanie informacji zagranicznym organom procesowym bez
posrednictwa wtadz krajowych. Mogg w tym zakresie wystepowac ograniczenia, np. dane z kategorii
non-content data dana platforma udostepni w oparciu o postanowienie wydane przez zagraniczne-
go prokuratora lub sad, natomiast kategorie content data zastrzega dla organdéw krajowych i do ich
uzyskania niezbedne jest skierowanie wniosku o pomoc prawng. Trzeba podkreslié, ze wbrew stanowi-
sku wyrazanym niekiedy przez przedstawicieli polskich organéw procesowych, dane uzyskane w ten
sposob, a wiec niejako ,,nieoficjalnie” — bez posrednictwa organu zagranicznego, stanowig petnowar-
tosciowy materiat dowodowy. Nie ma zadnej racjonalnej przestanki, by wiadomos$¢ e-mail zawierajacy
okreslone dane, przestang bezposrednio polskiemu organowi, traktowaé jako mniej wartos$ciowa, niz

gdyby zostata ona uzyskana w drodze realizacji wniosku o pomoc prawna.

Ponizej scharakteryzowano zakres informacji udzielanych dobrowolnie przez najwazniejsze platformy

nalezace do kategorii VLOPS.

Facebook (Meta Platforms)

W ramach platformy Facebook wspdtpraca z organami wymiaru sprawiedliwosci zostata rozproszona
pomiedzy rézne komdrki organizacyjne, w zaleznosci od tego, czego dotyczy zapytanie. Jak wynika z
informacji udostepnionych przez administratora:

e w zakresie uzytkownikéw platformy Facebook w Unii Europejskiej, informacji udziela Meta Plat-

forms Ireland Ltd., Law Enforcement Response Team, Merrion Road, Dublin 4, DO4 X2KP, Ireland
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(nie dotyczy Traffic and Content Data, tj. danych o ruchu sieciowym oraz o zawartosci profilu,
tresci wiadomosci itp.).

e w zakresie ptatnosci poprzez Meta Pay dokonanych w Unii Europejskiej, informacji udziela Meta
Payments International Limited, Legal Department, Merrion Road, Dublin 4, DO4 X2KP, Ireland

o w zakresie uzytkownikdw platformy Facebook w USA, a takze w zakresie Traffic and Content Data
niezaleznie od lokalizacji uzytkownika, informacji udziela Meta Platforms Inc., 1601 Willow Road,
Menlo Park California 94025, USA

o w zakresie ptatnosci poprzez Meta Pay dokonanych w USA, informacji udziela Meta Payments Inc.,

Legal Department, 1601 Willow Road, Menlo Park California 94025, USA

Czes¢ danych, w tym informacje o adresach IP, z ktérych logowano sie do profilu, o adresie e-mail, te-
lefonie, a takze imieniu, nazwisku i dacie urodzenia uzytkownika, administrator udostepnia za posred-
nictwem panelu Law Enforcement Online Requests System (LEORS). Dostep do panelu moze uzy-
skaé¢ kazdy przedstawiciel organu procesowego (w tym prokurator, sedzia, policjant), wykorzystujgc
imienny adres e-mail w domenie gov.pl. Standardowo do uzyskania odpowiedzi na zgdanie konieczne
jest dotgczenie skanu postanowienia (np. o zwolnieniu z tajemnicy prawnie chronionej), przy czym nie
ma potrzeby ttumaczenia go na jezyk angielski. Konieczne jest jednak réwniez wypetnienie formularza,

zawierajgcego krétki opis powoddéw zadania — w jezyku angielskim.

Warto wskazac, ze obecny poziom udzielania odpowiedzi za posrednictwem LEORS w praktyce bardzo
znacznie ogranicza kierowanie wnioskdw do Meta Platforms Ireland Ltd., bowiem jesli jakas informacja
nie jest dostepna poprzez LEORS, tj. nalezy do kategorii Traffic Data lub Content Data, niezbedne jest
skierowanie wniosku o pomoc prawng do wtadz USA w celu uzyskania informacji od Meta Platforms
Inc. Wnioski do Meta Platforms Ireland Ltd. beda sie wiec ograniczaty do Preservation requests, tj.
wnioskéw o zabezpieczenie danych, oraz do Emergency disclosure requests, tj. Zadania ujawnienia
informacji w nagtych wypadkach, cho¢ i takie kategorie wnioskéw mogg zwykle zostac rozpoznane za

posrednictwem LEORS, ktéry zawiera odpowiednie zaktadki.

W ramach kategorii Traffic Data i Content Data mozliwe jest natomiast uzyskanie bardzo szerokie-
go zakresu informacji, niemal wyczerpujacego katalog danych posiadanych przez administratora na
temat danego uzytkownika. Niektdre informacje sg jednak usuwane po uptywie okreslonego czasu,
za$ inne sg przechowywane przez caty czas utrzymywania konta uzytkownika. Bardziej szczegdtowe
dane w tym zakresie nie mogg zosta¢ opublikowane w ogdélnodostepnym opracowaniu. O ile organ
procesowy nie chce, by uzytkownik zostat powiadomiony o zapytaniu o jego profil ze strony organéw

panstwowych, nalezy zastrzec to w formularzu lub we wniosku o pomoc prawna.
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Instagram (Meta Platforms)

W ramach platformy Instagram informacji organom procesowym udzielajg te same podmioty, co w
przypadku platformy Facebook, tj. Meta Platforms Ireland Ltd., Meta Payments International Limited,
Meta Platforms Inc. oraz Meta Payments Inc., przy czym podziat zadan jest identyczny jak w przypad-

ku Facebooka.

Roéwniez zakres danych udostepnianych w ramach dobrowolnej wspétpracy i w ramach miedzynarodo-
wej pomocy prawnej jest taki sam, jak w przypadku platformy Facebook. Do sktadania bezposrednich
wnioskéw do administratora platformy wykorzystuje sie ten sam panel, tj. LEORS, zatem aktualne sg

wszystkie uwagi dotyczace jego obstugi, wskazane przy opisie platformy Facebook.

O ile organ procesowy nie chce, by uzytkownik zostat powiadomiony o zapytaniu o jego profil ze stro-

ny organdéw panstwowych, nalezy zastrzec to w formularzu lub we wniosku o pomoc prawna.

WhatsApp (Meta Platforms)

W przypadku komunikatora WhatsApp funkcjonujg inne kanaty komunikacji z organami procesowymi

niz w przypadku pozostatych platform Meta. Dane uzytkownikéw sg administrowane przez nastepu-

jace podmioty:

e dla uzytkownikéw z Europejskiego Obszaru Gospodarczego, tj. UE oraz Norwegii, Szwajcarii i
Liechtensteinu: WhatsApp Ireland Limited, 4 Grand Canal Square, Grand Canal Harbour, Dublin
2, Ireland

o dla uzytkownikéw z pozostatych obszaréw: WhatsApp LLC, 1601 Willow Road, Menlo Park, Cali-
fornia 94025, USA

Do uzyskiwania informacji w ramach dobrowolnej wspétpracy z organami procesowymi stuzy panel

LEORS (Law Enforcement Online Request System), dostepny pod adresem https://www.whatsapp.

com/records/login

Zabezpieczenie danych

Na zakonczenie tej czesci opracowania warto wspomnieé¢ o mozliwosci wystgpienia przez organ pro-
cesowy o0 zabezpieczenie danych na okres do 90 dni, ktéry powinien by¢ wystarczajacy dla organu do
sporzadzenia i przettumaczenia oficjalnego wniosku o pomoc prawng / END. Obowigzek taki wynika z
Konwencji Rady Europy o Cyberprzestepczosci (tzw. Konwencji Budapesztanskie)), art. 16 i 29. Okres,
przez jaki dany podmiot bedzie przechowywat dane w oczekiwaniu na oficjalne zadanie ich wydania,
jest zalezny od prawa krajowego oraz od polityki danego przedsiebiorstwa (przyktadowo, Meta prze-

widuje okres 90 dni, przy czym nie usuwa danych, dopoki profil uzytkownika nie zostanie usuniety),
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jednak konwencja przewiduje okres nie krétszy niz 60 dni. Nalezy przyjac, ze w sytuacji, w ktérej dane
nie sg udostepniane na zasadzie dobrowolnej wspotpracy z wymiarem sprawiedliwosci (a wiec wyma-
gane jest wystgpienie z wnioskiem o pomoc prawng / END), zawsze wystepuje ryzyko utraty danych.
Dlatego za dobrg praktyke mozna uzna¢ poprzedzenie takiego wniosku / END wystgpieniem (np. w
formie e-maila badz poprzez wybranie odpowiedniej zaktadki w formularzu dla organéw wymiaru spra-

wiedliwosci) o zabezpieczenie danych na podstawie Konwencji o Cyberprzestepczosci.

Zakres danych dostepnych z poziomu urzadzenia uzytkownika - w kon-
tekscie platform internetowych

Jak sygnalizowano w czes$ci wstepnej, dane publikowane na mediach spotecznosciowych zasadniczo
“znajduja sie” na serwerach dostawcéw tych ustug - w centrach danych zlokalizowanych w réznych
miejscach na $wiecie - a nie w pamieci urzadzen poszczegolnych uzytkownikéw. A jednak na urzadze-
niach osobistych (komputerach, telefonach) mogg znajdowaé sie kopie tych danych lub pliki tymcza-

sowe zawierajgce te dane, ewentualnie kopie zapasowe danych.

Zakres danych dostepnych z poziomu urzadzenia jest niejednolity - zalezy zaréwno od rozwigzan
technicznych zastosowanych przez dang platforme, jak i ustawien prywatnosci i wtasnych konfiguracji

uzytkownika. Trudno wiec przedstawi¢ generalne zasady.

Mozna pokusi¢ sie o stwierdzenie, ze komunikatory internetowe co do zasady przechowuja kopie
konwersacji “lokalnie”, czyli w pamieci urzadzenia. Oznacza to, ze konwersacje na takich komu-
nikatorach jak: Messenger, WhatsApp, Signal, nawet Telegram, czy wreszcie na komunikatorach
powigzanych z np. TikTokiem, Instagramem, SnapChatem, czestokroé¢ bedzie mozna uzyskacé
z poziomu urzadzenia uzytkownika (o ile oczywiscie mozliwe okaze sie “odblokowanie” tego urza-
dzenia). Jest jednak kilka waznych zastrzezen. Otéz uzytkownik moze sam skonfigurowaé ustuge
tak, aby wiadomosci automatycznie sie kasowaty (oferuje to wiekszo$¢ popularnych komunikato-
réw), ewentualnie recznie wykasowac catg historie konwersacji. Wreszcie mozliwa jest i taka sytuacja,
a ktérej uzytkownik zdalnie wykasuje dane powigzane z jego kontem, logujac sie do tego konta z inne-
go urzadzenia. Stad tez niezbedne jest, aby zabezpieczone od uczestnikéw postepowania urzadzenia
roztgczy¢ z siecig i wykona¢ ekstrakcje danych, zanim przedsiewezmie sie z nimi jakiekolwiek dalsze

dziatania.

Przyktad. Zatézmy, ze grupa uzytkownikdw wymieniata sie rasistowskimi komentarzami

w ramach “spotecznosci” na WhatsAppie. Prawdopodobnie kopia tej konwersacji jest dostepna
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na urzgdzeniach poszczegdlnych cztonkdw “spotecznosci”. Jezeli jednak telefon jednego z uzytkow-
nikdw zostanie zabezpieczony na potrzeby postepowania, to uzytkownik ten wcigz bedzie mdgt za-
logowac sie do swojego konta na innym urzadzeniu. W takim wypadku bedzie mégt rowniez dokonac
ingerencji w tres¢ danych na swoim koncie. Przyktadowo bedzie mégt wykasowac swoje wypowiedzi
na “spotecznosci”, zawierajgce rasistowskie komentarze. Takie dziatanie bedzie skuteczne dla wszyst-
kich urzadzen powigzanych z tym kontem i ile bedg podtgczone do Internetu. A zatem w celu unie-
mozliwienia uzytkownikowi zdalnej ingerencji w zakres danych dostepnych na jego zabezpieczonym
urzadzeniu, nalezy je roztaczy¢ z Internetem, zabezpieczy¢ dostepne dane i ewentualnie dopiero w

dalszej kolejnosci wykonywac z tym urzadzeniem czynnosci wymagajgce dostepu do sieci.

Sytuacja jest nieco bardziej skomplikowana w przypadku tresci publikowanych w portalach spotecz-
nosciowych. Facebook i Instagram zasadniczo nie przechowujg “lokalnie” (na urzadzeniu uzytkowni-
ka) tresci opublikowanych postéw. Oczywiscie jezeli danemu postowi towarzyszyty media (zdjecie,
grafika, film) zatadowane z pamieci wewnetrznej urzadzenia, to media te w dalszym ciggu bedg do-
stepne na urzadzeniu (chyba ze uzytkownik zdazyt je recznie wykasowad). Niezaleznie jednak od tego
w pamieci podrecznej urzadzenia oraz w lokalnym pakiecie danych powigzanych z aplikacjg dostepne
sg tresci na biezaco przetwarzane i dostarczane uzytkownikowi przez dang platforme, a w$rdd nich

mogg znajdowac sie ostatnio opublikowane przez uzytkownika posty, komentarze, grafiki itp.

Przyktad. Dostep do danych przechowywanych w pamieci podrecznej mozna samemu sobie tatwo
zilustrowac. Wystarczy na telefonie z aplikacjg Facebook (lub inng) uruchomic tryb samolotowy, a
nastepnie uruchomic¢ aplikacje. Pomimo braku dostepu do sieci aplikacja wyswietli przetwarzane na
biezaco dane nawet z ostatnich kilku dni - w tym ostatnie tresci dostarczone uzytkownikowi. Wsréd

tych danych mogg by¢ tez posty samego uzytkownika.

Podobnie w przypadku portalu “X” - zasadniczo aplikacja nie zapisuje “lokalnej” (na konkretnym urza-
dzeniu) kopii opublikowanych danych, a jednak mozliwy jest dostep do pamieci podrecznej powigzanej
z tg aplikacja, gdzie dane takie mozna znalez¢. Dokumenty dotyczgce portalu “X” nie odnoszg sie do
tej kwestii bezposrednio. Praktyka pokazuje, ze zakres danych przetwarzanych w pamieci podreczne;j
moze obejmowac nawet wszystkie aktywnosci uzytkownika (opublikowane posty), jednak dostep do
tych danych moze by¢ ograniczony. Przede wszystkim dane znajdujgce sie w pamieci podrecznej ze
swej natury majg charakter tymczasowy, a ponadto dostep do nich moze wymagac specjalistycznego

oprogramowania.
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Oznacza to, ze zakres danych “lokalnych” obejmujgcych tresci opublikowane przez uzytkownikéw por-
tali spotecznosciowych jest dos¢ waski, zazwyczaj dane takie znajdujg sie w pamieci tymczasowej, a

uzyskanie do nich dostepu moze wymagac¢ postuzenia sie specjalistycznym oprogramowaniem.

Niezaleznie od tego rézne platformy internetowe mogg oferowaé¢ wykonywanie kopii zapasowej, ktéra
moze by¢ przechowywana “lokalnie” - na urzadzeniu uzytkownika albo “w chmurze”, czyli na serwerze
dostawcy ustugi sieciowej. Wykonywanie kopii zapasowej - w zaleznosci od funkcjonalnosci danej
ustugi oraz konfiguracji uzytkownika - moze wymagadé recznego wybrania tej opcji przez uzytkownika
albo dokonywac sie automatyczne, w z gory okreslonych odstepach czasu. Jezeli istnieje lokalna kopia
zapasowa danych, to zawiera ona wszystkie tresci opublikowane przez uzytkownika i niewykasowane,
wedtug stanu na moment jej utworzenia. W takim wypadku dane te mogg by¢ dostepne takze dla or-

gandw $cigania, z poziomu urzadzenia uzytkownika, po jego zabezpieczeniu.

Przyktad. Komunikator WhatsApp oferuje funkcjonalnos¢ utworzenia kopii zapasowej. Moze to by¢
zardwno kopia lokalna, jak i kopia zapisywana na dysku sieciowym ustugi powigzanej z WhatsAppem,
przyktadowo na Google Drive. Mozna wybrac réwniez opcje cyklicznego tworzenia kopii zapasowej.

Kopia taka zawiera historie komunikacji na czatach, wraz z dotgczanymi do nich multimediami.
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3

Znaczenie dowodowe informac;ji
uzyskanych i zabezpieczonych
przy pomocy oprogramowania
typu web crawler

| do przetwarzania big data

Wprowadzenie

Zrédtem informacii o aktywnosciach w sieci noszgcych znamiona czynéw zabronionych, w tym prze-
stepstw z nienawisci, moga by¢ nie tylko publikacje dostrzezone przez przedstawicieli organéw pro-
cesowych czy innych uzytkownikdéw internetu, ale réwniez — na znacznie wiekszg skale — posty czy

komentarze wyselekcjonowane przez tzw. crawlery, tzn. roboty (boty) indeksujace.

Charakterystyka robotéw indeksujacych (web crawlerow)

Zadaniem crawlerow jest zautomatyzowane pozyskiwanie tresci ze stron internetowych, co po-
przedzone jest analizg danej strony. Crawlery stanowig podstawe dziatania wyszukiwarek interne-
towych, jednak nie jest to ich jedyne przeznaczenie — w zaleznosci od celu, do ktérego dostosowany
jest dany robot, moze on zbieraé okreslone kategorie danych. Przyktadowo, popularny robot hunter.
io przeszukuje witryny internetowe w celu pozyskania danych biznesowych, w szczegdlnosci adreséw
e-mail, ktére sg na nich umieszczone, nie tylko w zaktadce “kontakt”, ale w jakimkolwiek zasobie danej
strony. Wykorzystanie tego rodzaju wyspecjalizowanych crawleréw moze pozwoli¢ na osiggniecie lep-

szych wynikéw niz w przypadku ograniczenia sie do wyszukiwarki internetowe;j.

Pojecie web crawler odnosi sie do niezwykle szerokiej gamy narzedzi internetowych o réznych za-
stosowaniach. Sg wsrdd nich zaréwno rozwigzania niebudzace zastrzezen natury etycznej (zaprogra-
mowane w taki sposdb, by nie spowalnia¢ dziatania stron, respektujace istniejgce na danej witrynie
wytgczenia okreslonych tresci spod dziatania robotéw internetowych), jak i narzedzia o niepozagdanym
dziataniu (np. stuzgce do rozprzestrzeniania spamu) czy wreszcie stuzace do popetniania przestepstw
(w tym crawlery zbierajgce dane wrazliwe, jak numery kart ptatniczych, niezabezpieczone zbiory logi-
néw i haset itp., czy stuzace spowolnieniu lub wytgczeniu dziatania danej strony w ramach ataku typu

DDoS).
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Analiza duzych zbioréw danych publikowanych w internecie opiera sie w istotnym stopniu na dziataniu
robotéw indeksujacych. Niektére z nich zostaty stworzone w celu wyszukiwania tresci wskazanych
przez uzytkownika na portalach spotecznosciowych czy forach internetowych. tatwo wiec wyobra-
zi¢ sobie ich potencjalne wykorzystanie przez podmioty analizujgce zasoby sieciowe pod katem pu-
blikowania tresci majgcych cechy mowy nienawisci, np. przez organizacje spoteczne. W niniejszym
opracowaniu przeanalizujemy mozliwos$ci i wyzwania zwigzane z wykorzystaniem takich narzedzi w

postepowaniu karnym. Jako przyktad postuzy komercyjne narzedzie SentiOne.

Charakterystyka dziatania SentiOne

Omawiany produkt, nalezgcy do polskiej spétki SentiOne sp. z 0.0., stuzy do monitorowania zasobow
internetu (social listening), m. in. na potrzeby kampanii marketingowych czy dziatan z zakresu PR.
Wykorzystujgc algorytmy uczenia maszynowego, bazujgce na poteznych zasobach danych trenin-
gowych, narzedzie to pozwala m. in. na wyselekcjonowanie publikacji internetowych zawierajgcych
okreslone stowa kluczowe, a takze na pogrupowanie ich wedtug sentymentu wypowiedzi, rozrézniajgc

wypowiedzi o charakterze pozytywnym, neutralnym i negatywnym.

Z oczywistych wzgledéw omdwienie zastosowan biznesowych tego i podobnych narzedzi lezy poza
obszarem niniejszego opracowania. Nie ulega jednak watpliwosci, ze moze ono postuzy¢ takze w celu

wyszukiwania tresci stanowigcych przedmiot zainteresowania postepowan karnych.

Przyktadowo, mozliwe jest sprawdzenie wystepowania okreslonego hasta (np. ,Polacy”) w zakreslo-
nych datach. Wynik wyszukiwania mozna zawezi¢ do okreslonych platform (Facebook, Instagram, X,
TikTok czy Reddit) lub okreslonych kategorii stron, np. portale, fora, blogi, recenzje, video. Uzyskane
wpisy mozna pogrupowaé wedtug kategorii, np. ograniczajac sie w dalszej analizie do tych wypowie-
dzi, ktére zostaty ocenione przez program jako nacechowane negatywnie. Nalezy przy tym mieé na
wzgledzie, ze przyporzadkowanie to moze byé niedoskonate i btednie klasyfikowaé wypowiedzi, dla-
tego w danym przypadku konieczne moze by¢ przeanalizowanie wszystkich wypowiedzi, zas ocene

wyrazonego w nich sentymentu mozna traktowac¢ jedynie pomocniczo.

Warto w tym miejscu podkresli¢, ze roboty indeksujgce co do zasady zbierajg jedynie tresci publiczne,
a zatem nie majg dostepu np. do wpiséw publikowanych w zamknietych grupach czy umieszczanych

przez uzytkownikéw stosujacych ograniczenia widocznosci wpiséw.

Prace z narzedziem SentiOne mozna zakonczy¢é poprzez wygenerowanie raportu, zawierajgcego

wyselekcjonowane wypowiedzi. Mozna wyobrazi¢ sobie wykorzystanie takiego raportu przy sktadaniu
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zawiadomienia o przestepstwie, polegajgcym na publikowaniu tresci wyczerpujacych znamiona prze-
stepstw, np. okreslonych w art. 256 k.k., dlatego konieczne jest omdéwienie zwigzanych z tym zagad-

nien praktycznych.

Wykorzystanie w postepowaniu karnym raportu z monitoringu sieci na przyktadzie SentiOne

Raport moze zawiera¢ petng tre$¢ danego wpisu, wraz z datg i godzing publikacji i oznaczeniem au-
tora. O ile chodzi o artykut prasowy czy wpis na blogu jako autor wskazana jest osoba podpisana pod
danym tekstem. Raport moze tez wskazywacé na brak danych o autorze. Natomiast w przypadku wpisu
lub komentarza w mediach spotecznosciowych, prezentowana jest nazwa profilu, z ktérego opubliko-
wano dang tres¢. Tweety umieszczane na platformie X sg dodatkowo opatrzone zindywidualizowang

nazwg uzytkownika.

Warto zwrdcié uwage, ze pozyskiwanie danych przez oprogramowanie typu web crawler od platform
spotecznosciowych najczesciej odbywa sie z wykorzystaniem infrastruktury informatycznej dostar-
czanej wprost przez administratora takiej platformy na potrzeby przedsiebiorcéw zajmujgcych sie
analizg big data, takich jak przyktadowo dostawca programu SentiOne. Dostep do takich danych od-
bywa sie zatem na zasadach typowych dla komercyjnej, biznesowej wspdtpracy pomiedzy dwoma
przedsiebiorcami. Dopuszczalnos¢ takiej wspdtpracy administratorzy platform internetowych gwaran-

tujg sobie odpowiednimi postanowieniami regulaminéw swoich ustug.

Nie ulega watpliwosci, ze raport moze stanowi¢ wstep do dalszego zbierania materiatéw na potrze-
by postepowania karnego. Przyktadowo, wyselekcjonowane w nim komentarze, tweety czy publika-
cje nawotujace do nienawisci na tle réznic narodowosciowych moga zosta¢ nastepnie odszukane na
stronach zrédtowych. Zawiadamiajacy badz przedstawiciel organu procesowego moze zapoznaé sie
z zawartoscig danego profilu na platformie spotecznosciowej i potwierdzi¢, ze dany wpis istnieje, co
bedzie prowadzito do dalszych czynnosci dowodowych, ukierunkowanych na utrwalenie tresci tego
wpisu oraz na ustalenie tozsamosci osoby, ktéra go opublikowata. W takiej sytuacji raport wygene-
rowany z wykorzystaniem SentiOne stanowi przede wszystkim punkt wyjscia do zebrania dowodow,
ktére bedg pochodzity ze stron zrédtowych, dlatego nawet w razie uznania przez organ procesowy,
ze dokument prywatny w postaci raportu nie moze stanowic¢ podstawy ustalen faktycznych, spetni on
swojq role, gdyz zostanie potraktowany nie jako dowdd, jako informacja o dowodach, ktére nastepnie

zostang uzyskane z wtasciwych platform.

Zupetnie inaczej wyglada sytuacja, gdy okaze sie, ze dany wpis figurujgcy w raporcie zostat usunie-

ty jeszcze zanim zabezpieczono go w jakikolwiek inny sposéb na potrzeby postepowania karnego.
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Nalezy rozstrzygnac¢ kwestie, czy jezeli raport wygenerowany z SentiOne bedzie stanowit jedyne po-
twierdzenie, ze na danym profilu opublikowano okreslong tres¢, moze to stanowi¢ wystarczajgcy do-

wad takiego faktu.

Odpowiadajgc na to pytanie, w pierwszej kolejnosci trzeba raz jeszcze odwotac sie do obowigzujacej

w polskim porzadku prawnym zasady swobodnej oceny dowoddw, wynikajgcej z art. 7 k.p.k.:

Organy postepowania ksztattujg swe przekonanie na podstawie wszystkich przeprowadzonych
dowoddw, ocenianych swobodnie z uwzglednieniem zasad prawidtowego rozumowania oraz wska-

zan wiedzy i doswiadczenia zyciowego.

Zasada swobodnej oceny dowodow stanowi jeden z filarow polskiej procedury karnej, a oméwieniu
art. 7 k.p.k. poswiecono liczne monografie i fragmenty komentarzy. Jego wyktadnia uwzglednia tez bar-
dzo bogate orzecznictwo sgddw. Nie sposdb stresci¢ catego tego dorobku naukowego i orzeczniczego
w kilku zdaniach na potrzeby niniejszej publikacji. Konieczne jest jednak odniesienie omawianej za-
sady do mozliwosci wykorzystania konkretnego dowodu, jaki miatby stanowi¢ raport wygenerowany
z uzyciem narzedzia SentiOne czy tez jakikolwiek analogiczny dokument, obrazujacy rezultat dziata-

nia robotéw indeksujgcych.

Po pierwsze wigc, raport taki moze stanowi¢ dowéd w postepowaniu karnym, podobnie jak niemal
kazdy inny przedmiot czy zapis tresci (z pewnymi wytgczeniami, okreslonymi m. in. w k.p.k., lezgcymi
poza przedmiotem tego opracowania). Dopuszczalnos$¢ tego rodzaju dowodu w procedurze karnej
potwierdza art. 393 § 3 k.p.k,, zgodnie z ktérym mozliwe jest odczytywanie na rozprawie sgdowej
wszelkich tzw. “dokumentéw prywatnych”, a zatem powstatych poza postepowaniem, wytworzonych

przez podmioty prywatne.

Jezeli raport zostanie uzyskany w toku postepowania (np. dostarczony prokuratorowi przez zawia-
damiajgcego), podlega ocenie, ktdrej dokonuje organ procesowy: na etapie dochodzenia lub $ledztwa
- prokurator lub policjant, wzglednie przedstawiciel innej stuzby, zas na etapie postepowania jurys-
dykcyjnego - sad. W ramach tej oceny organ bedzie ustalat miedzy innymi, czy dany dowdd zostat uzy-
skany w sposdb legalny, czy jego wiarygodnos¢ nie budzi watpliwosci oraz jakie ustalenia faktyczne
mozna w oparciu o niego poczyni¢ (innymi stowy, co wynika z tego dowodu). Legalno$¢ dowodu w po-
staci omawianego raportu nie powinna budzi¢ zadnych watpliwosci — stanowi on bowiem zestawienie
tresci publikowanych w internecie, bez jakichkolwiek ograniczen dostepu dla oséb trzecich. Nalezy

jednak poswieci¢ wiecej uwagi dwdm pozostatym zagadnieniom.
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Czy wiarygodnos¢ raportu nie budzi watpliwosci?
Innymi stowy, czy w przypadku, gdy oryginalne tresci zostaty bezpowrotnie usuniete i nie ma mozli-
wosci uzyskania ich zadng inng droga, raport stanowigcy rezultat dziatania crawlera moze stanowi¢

dowdd na to, ze na danym profilu/stronie zamieszczono okreslong tre$é?

W ocenie autoréw opracowania nalezy na to pytanie udzieli¢ odpowiedzi twierdzacej, z zastrzezeniem
jednak, ze dopiero catoksztatt okolicznosci danej sprawy bedzie determinowat mozliwo$é wykorzysta-
nia danego dowodu do czynienia ustalen faktycznych, czyli do stwierdzenia, jaki byt przebieg istot-

nych zdarzen, ktére bada sie w postepowaniu karnym.

Raport zawiera tresci pobrane w zautomatyzowany sposéb z publicznie dostepnych profili spotecz-
nosciowych i witryn internetowych. Tresci te nie s3 w zaden sposéb modyfikowane - skracane, uzu-
petniane czy edytowane. Wykorzystanie algorytméw sztucznej inteligencji w generowaniu raportu
réwniez nie ma zadnego wptywu na ocene autentycznosci jego tresci, bowiem stuzy ono wytgcznie
selekcjonowaniu tresci oraz ich kategoryzowaniu pod wzgledem tego, jaki sentyment wyraza dana
wypowiedz (negatywny, neutralny czy pozytywny). Oczywiscie to, w jaki sposéb algorytm klasyfikuje
dang wypowiedz, jest catkowicie bez znaczenia dla ustale w toku postepowania. Organ procesowy
bedzie samodzielnie dokonywat oceny, jaka byta intencja autora wpisu, i to jego zadaniem bedzie np.
dostrzezenie, ze dany wpis ma charakter ironiczny czy przeémiewczy, co mogto nie zosta¢ odzwier-

ciedlone w raporcie.

Mierzac sie z potencjalnymi problemami, jakie mogg wyniknaé w toku postepowan karnych, warto
pochylié¢ sie nad zagadnieniem, czy organ procesowy powinien przedsiewzig¢ jakiekolwiek dodatko-
we czynnosci, by ustalié, ze tresci generowane w raporcie nie zostaty zmodyfikowane. Przyktadowo,
czy nie jest konieczne przeanalizowanie dziatania algorytmdw, w oparciu o ktére dziata SentiOne, by
stwierdzi¢, ze ograniczajg sie one do pobierania tresci, bez ich modyfikowania? Czy nie jest w tym celu
konieczne zasiegniecie opinii biegtego, ktéry zbada caty proces generowania raportu i wypowie sie w

kwestii niezmiennosci tresci do niego pozyskiwanych?

Trzeba w tym miejscu zauwazyc¢, ze powszechng praktyka organéw procesowych jest opieranie
ustalen o rozwigzania techniczne, ktérych organy te nie znaja i nie rozumieja. Stwierdzenie to
nie ma wbrew pozorom charakteru krytycznego, odnosi sie raczej do specyfiki funkcjonowania w
otoczeniu dynamicznego rozwoju technologii informacyjnej. Przyktadowo, w toku danego poste-
powania moze zostac ustalone, ze na okreslong skrzynke e-mail przestano istotng w danym procesie

wiadomos¢ z innej skrzynki. Organ procesowy podejmie dziatania, aby ustali¢, ze wiadomos$¢ taka
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faktycznie dotarta do adresata (np. dokona ogledzin jego skrzynki e-mail), i Ze adres nadawcy wiado-
mosci nie budzi watpliwosci (np. zbada nagtéwek rozszerzony badz, jesli ma takg mozliwosé, zapozna
sie ze skrzynka, z ktdrej wiadomos¢ zostata nadana). Jesli konkluzje tych czynnosci bedg jednoznacz-
ne, organ poczyni ustalenie faktyczne, ze ze skrzynki “A” przestano wiadomos$¢ okreslonej tresci na
skrzynke “B”. Mozna jednak przyjg¢ za pewnik, ze w niemal wszystkich przypadkach przedstawiciel
organu procesowego (np. policjant, prokurator czy sedzia) ma bardzo ograniczong (lub zadng) wiedze
w zakresie tego, jakie rozwigzania techniczne zastosowano, by wiadomo$¢ nadana z jednego konta
dotarta w niezmienionej postaci do innego konta. Zarazem nie sg autorom znane przypadki, aby organ
procesowy powzigt watpliwo$é w tym zakresie, tj. by — bez wystgpienia szczegdlnych okolicznosci -
miat watpliwo$é co do tego, ze tres¢ wiadomosci dociera od nadawcy do odbiorcy w niezmienionej
formie. Watpliwosci organu nie dotycza rozwigzan technicznych stosowanych przez administratoréw
poczty elektronicznej, a zupetnie innych zagadnien, np. tego, czy mozliwe jest ustalenie, kto postugi-

wat sie kontem e-mail nadawcy w czasie wystania e-maila.

Przyktad ten, jak kazda analogia, ma pewne stabosci. Nie w kazdym elemencie odpowiada on sytuaciji
poddawanej analizie, tj. kwestii niezmiennoéci tresci publikowanych w raporcie SentiOne. W szcze-
golnosci trzeba mie¢ na wzgledzie, ze poczta elektroniczna jest na co dzien wykorzystywana przez
przewazajgcg czes¢ populacji, zatem przedstawiciel organu procesowego, choéby nie miat wiedzy o
zastosowanych rozwigzaniach technicznych, zna zasade jej dziatania z wtasnego do$wiadczenia. Nie
mozna tego powiedzie¢ o stosowaniu crawleréw pozyskujacych dane z portali spotecznosciowych -
nie jest to technologia na tyle rozpowszechniona, by przecietny przedstawiciel organéw procesowych
miat jakiekolwiek zdanie na jej temat. Z drugiej jednak strony podobnych przyktadéw mozna sformu-
towacé bardzo wiele, np. jesli na profilu spotecznosciowym zostato zamieszczone okreslone zdjecie,
przyjmuje sie, ze osoba majgca (uprawniony badz nieuprawniony) dostep do danego profilu umiescita
to zdjecie; jesli dana osoba figuruje jako kontakt innej osoby w okreslonym komunikatorze, przyjmuje
sie, ze musiata przez nig zosta¢ dodana do kontaktéw. W zadnym z tego typu przypadkéw organy
procesowe nie podejmujg decyzji o zasiegnieciu opinii biegtego, aby rozwia¢ ewentualne watpliwosci

wynikajgce z braku wiedzy o technicznych rozwigzaniach stosowanych w danej aplikacji.

Warte rozwazenia bytoby natomiast wystapienie (przez zawiadamiajgcego badz organ procesowy) do
administratora lub twdrcy danego programu, generujgcego omawiane raporty, z zapytaniem o kwestie
budzgce watpliwosci organu, np. o to, czy tresci znajdujgce sie w raportach s w jakikolwiek sposéb
modyfikowane. Uzyskanie odpowiedzi, w miare mozliwosci popartej opisem zastosowanych rozwigzan

technicznych, powinno by¢ wystarczajgce do potwierdzenia tej kluczowej kwestii.
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Jakie ustalenia mozna poczynié w oparciu o raport?

W zaleznosci od wybranego pakietu ustug, SentiOne oferuje analize danych historycznych siegajgcych
do 3 lat wstecz. Zarazem opdznienie w zbieraniu danych jest bardzo niewielkie, tj. crawler moze umie-
$ci¢ w raporcie wpisy opublikowane zaledwie kilka sekund wczesniej. Oznacza to, ze o ile dany wpis
zawiera wskazane przez uzytkownika stowo kluczowe, byt dostepny publicznie i byt zamieszczony
w jakimkolwiek momencie na przestrzeni trzech lat przed wygenerowaniem raportu (cho¢by nawet
zostat krotko potem usuniety), co do zasady powinien w nim zosta¢ uwzgledniony. Z doswiadczen
uzytkownikéw wynika, ze mozliwe sg rezultaty fatszywie negatywne, tj. ze raport nie obejmuje jakie-
gos$ wpisu, ktory byt dostepny w okresie objetym monitoringiem, natomiast nie ma mozliwosci, by
w raporcie wystgpity rezultaty fatszywie pozytywne, tj. by obejmowat on wpisy czy publikacje, ktére
w rzeczywistosci nie byty zamieszczone przez danego uzytkownika. Ta ostatnia cecha raportéw ma
kluczowe znaczenie dla ich przydatnosci w postepowaniu karnym, bowiem stwierdzenie, ze raporty
moga dostarczaé btednych wynikéw, wykluczatoby mozliwos¢ stosowania raportu jako samodzielnego
dowodu na fakt opublikowania okreslonej tresci. Takich konsekwencji nie niesie ze sobg sporadyczne
pominiecie w raportach niektérych wpiséw usunietych przez autora, ktére moze by¢ wynikiem specy-

fiki dziatania crawlerow.

W ten sposéb raport pozwala nie tylko na zautomatyzowane wyszukanie tresci spetniajgcych okre-
$lone kryteria, ale tez utatwia osadzenie ich w kontekscie. Mozliwe jest wykorzystanie omawianego
narzedzia do analizy poszczegdlnych profili, dzieki czemu mozna tatwo wykazaé, ze dana tresé
publikowana na okreslonym profilu, noszagca cechy mowy nienawisci, nie ma charakteru incyden-
talnego, lecz towarzyszy jej wiele tresci o podobnym charakterze. Rezultat ten mozna osiagnaé
réwniez poprzez reczne sprawdzenie zawartosci profilu (crawler nie ujawnia zadnych tresci, ktére
nie s3 dostepne dla postronnego uzytkownika danej platformy), jednak wykorzystanie narzedzi
analitycznych pozwala przyspieszy¢ ten proces. Ma to znaczenie zwtaszcza w przypadku, gdy na

analizowanym profilu zamieszczane sg bardzo liczne wpisy.

Narzedzia analityczne, takie jak SentiOne, pozwola réwniez na sprawniejsze dostrzeganie zalezno-
$ci pomiedzy réznymi profilami, co moze przyczyni¢ si¢ do ustalenia, ze s3 one administrowane
przez ten sam podmiot lub przez osoby dziatajagce w porozumieniu lub wedtug tego samego planu
czy wytycznych. Przyktadowo, wyszukanie okreslonych stéw kluczowych po zawezeniu okresu obje-
tego analizg wykaze, ze w krétkim czasie na réznych profilach opublikowano bardzo zblizone tresci.
Powinno to stanowi¢ impuls do dalszych badan, ktére mogg wykazaé, ze taka sytuacja (powielanie
tresci w niewielkim odstepie czasowym na wielu kontach) ma miejsce regularnie, co moze prowadzi¢

do wniosku, ze profile te s3 powigzane, np. osobowo.
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Tego rodzaju obserwacje bedg miaty istotne znaczenie w postepowaniu karnym, w ktérym zawsze
niezbedne jest ustalenie zamiaru i motywacji sprawcy danego czynu. W kazdym przypadku bedzie ona
miata wptyw na szkodliwo$¢ spoteczng tego czynu, co przektada sie tez na wymiar ewentualnej kary.
Co wiecej, w niektoérych przypadkach ustalenie celu dziatania sprawcy decyduje o tym, czy okreslony
czyn stanowi przestepstwo. Przyktadowo, publiczne propagowanie ideologii nazistowskiej czy komu-
nistycznej stanowi przestepstwo z art. 263 § 1a k.k. tylko wtedy, gdy ma na celu wptywanie na zycie
polityczne lub spoteczne. Wreszcie warto przypomnied, ze wiekszo$¢ czyndw okreslonych w kodeksie
karnym stanowi przestepstwo tylko wtedy, gdy zostang popetnione umyslnie. Dlatego ustalenie kon-
tekstu wypowiedzi, ujawnienie innych przyktadéw publikowania podobnych tresci czy wykazanie dzia-
tania w porozumieniu z inng osobg umieszczajgcg tozsame wpisy moze mie¢ decydujgce znaczenie dla

skutecznego przeprowadzenia postepowania karnego.

Zarazem jednak trzeba pamietaé, ze raport (przyjmujgc argumentacje przedstawiong w poprzednim
podrozdziale co do autentycznosci wpiséw wyszczegdlnionych w raporcie) dowodzi tylko jednej rze-
czy, a mianowicie tego, ze na okreslonym profilu w okreslonej dacie umieszczono wpis o okreslonej
tresci. W zadnym wypadku nie jest to wystarczajace do stwierdzenia, ze dana osoba dopuscita sie
przestepstwa, nawet jezeli dany profil w sposéb niebudzacy zadnych watpliwosci mozna powigzaé
z okreslong osoba. Postepowanie karne bedzie bowiem wymagato rozprawienia sie z potencjalnymi

trudnosciami, ktére w zalezno$ci od stanu faktycznego moga polegaé m. in. na:

o wykluczeniu wersji, ze wpis zostat umieszczony przez inng osobe niz ustalony posiadacz konta
(cho¢ warto wspomnieé, ze samo udostepnienie innej osobie swojego konta w celu umozliwienia
jej opublikowania wpisu o znamionach przestepstwa mozna traktowac jako pomocnictwo do prze-

stepstwa, a w pewnych warunkach nawet jako wspdétsprawstwo);

o ustaleniu, ze posiadacz konta nie utracit do niego dostepu np. wskutek ataku hakerskiego (nie jest
to zagrozenie wytgcznie teoretyczne - autorom niniejszego opracowania znane sg postepowania
karne prowadzone w zwigzku z wpisami w mediach spotecznos$ciowych, co do ktérych ustalono
nastepnie, ze zostaty umieszczone po przetamaniu lub ominieciu zabezpieczer do konta w tym

celu, by skierowa¢ postepowanie karne przeciwko posiadaczom tych kont);

e wykazaniu w sposdb niebudzacy watpliwosci, ze dane konto jest prowadzone przez okreslo-
ng osobe; trzeba przy tym bra¢ pod uwage wariant, ze utworzenie konta, a nawet jego prowa-
dzenie przez dtuzszy czas, mogto stanowi¢ wyrafinowang prowokacje, ukierunkowang na utra-

te reputacji przez dang osobe, a nawet na skierowanie przeciwko niej postepowania karnego.
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Autorom publikacji znany jest przyktad utworzenia fatszywego profilu funkcjonariusza publicz-
nego, opatrzonego jego imieniem, nazwiskiem i zdjeciem, na ktérym publikowano przez pewien
czas tresci majgce wykazac jednoznacznie, ze ich autorem jest ww. funkcjonariusz, a nastepnie
rozpoczeto publikowanie tresci o charakterze rasistowskim. Dziatanie to nie doprowadzito do skie-
rowania postepowania karnego przeciwko ww. osobie, natomiast w istotny sposéb zaszkodzito jej

reputaciji.

Postepowanie karne wymaga oczywiscie rozstrzygniecia wielu innych watpliwosci, w tym dotyczacych
stanu $wiadomosci sprawcy, jego motywaciji, stanu jego poczytalnoscii in., co jednak lezy poza zakre-
sem niniejszego opracowania. Dane zawarte w raporcie z monitoringu internetu mogg wiec znaczaco
przyczyni¢ sie do ustalenia, jakie tresci zostaty opublikowane na danym profilu, jednak jest to zaledwie
punkt wyjscia do dalszych ustalen, ktére finalnie moga skutkowac przypisaniem przestepstwa okre-

$lonej osobie.

Na zakonczenie tej czesci opracowania warto wrécié raz jeszcze do zasadniczego pytania - czy wiary-
godnos¢ raportu nie budzi watpliwosci? Jak wskazano, odpowiedz na nie jest zdaniem autoréw twier-
dzaca, jednak tylko z uwzglednieniem realidw konkretnej sprawy. O ile bowiem nie budzi watpliwosci
to, ze raport dostarczany przez SentiOne lub inne narzedzia monitorujgce nie zmienia tresci pobra-
nych przez roboty indeksujgce (a wiec odzwierciedla rzeczywistg tre$¢ postéw czy komentarzy), to
trudno wyobrazi¢ sobie sytuacje, w ktérej pojedynczy wpis, znajdujacy sie w raporcie z monitoringu,
usuniety z danej witryny przed jego procesowym zabezpieczeniem, mégtby stanowic¢ jedyny i wystar-
czajgcy dowdd do przedstawienia zarzutéw danej osobie. Konieczne jest bowiem rozprawienie sie ze
wszystkimi watpliwo$ciami, pojawiajgcymi sie na drodze pomiedzy zawiadomieniem o przestepstwie a
wydaniem wyroku, z ktérych zaledwie cze$¢ opisano wyzej, a ktdre niezwykle trudno bytoby rozwia¢

wytgcznie w oparciu o raport z monitoringu sieci.

Czynnosci organu procesowego po zapoznaniu si¢ z raportem

Jak juz sygnalizowano, kodeks postepowania karnego przewiduje bardzo niewiele ograniczen w zakre-
sie dopuszczalnos$ci dowoddéw i mozna w pewnym uproszczeniu wskazaé, ze niemal wszystkie mate-
riaty, ktére zawiadamiajacy jest w stanie przedstawi¢ organowi procesowemu lub ktére organ proceso-
wy jest w stanie legalnie uzyskac¢, bedg mogty zostaé zaliczone do materiatu dowodowego (wytgczenia
od tej zasady przewidujg m. in. art. 171, art. 174, art. 178 i art. 178a k.p.k.). Dowodem moze wiec byc¢
raport z monitoringu medidw, zawierajgcy tres¢ publikacji internetowej, zrzut ekranu zawierajacy ko-

mentarz umieszczony na portalu spotecznosciowym, a nawet zeznanie swiadka, ktéry zrelacjonuje,
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ze przeczytat na danym portalu komentarz o okres$lonej tresci. Przepisy nie przewidujg gradacji dowo-
dow i nie sposdb w oderwaniu od realiéw konkretnej sprawy stwierdzié, ze dana kategoria dowoddéw

przewazy nad dowodami z innej kategorii.

Zarazem jednak kazdy dowdd moze zosta¢ uznany przez organ procesowy za hieprzydatny — choé
dopuszczalny - jesli na jego podstawie nie bedzie mozna w sposdb niebudzacy watpliwosci czynic¢
ustalen faktycznych. Przyktadowo, wspomniany zrzut ekranu moze zostaé zakwestionowany przez
uzytkownika danego profilu, ktéry stwierdzi, ze nigdy nie publikowat takiej tresci. Jesli zrzut ekranu,
przedstawiajgcy zasadniczo bardzo niskg warto$¢ z uwagi na mozliwos¢ jego samodzielnego wytwo-
rzenia czy manipulacji autentycznym zrzutem, bedzie jedynym dowodem na potwierdzenie, ze dany
komentarz faktycznie zostat opublikowany, nalezy przypuszczaé, ze sad nie uzna takiego dowodu
za wystarczajgcy do stwierdzenia tego faktu. Innymi stowy, cho¢ niemal kazdy dowdd jest dopusz-
czalny, to nie kazdy przedstawia jakgkolwiek warto$¢ w postepowaniu karnym. Jezeli inny uczestnik
postepowania (lub sad, dziatajac z urzedu) jest w stanie podwazyé wiarygodnos$é danego dowodu lub
mozliwo$¢ wyciggniecia z niego okreslonych wnioskéw, moze on pozostaé bez zadnego wptywu na

ustalenia faktyczne.

Ponizej zostang zawarte porady, w jaki sposéb mozna wzmocni¢ dowody, ktére zostang wprowadzone
do postepowania karnego, tak by zmniejszy¢ ryzyko ich podwazenia i utatwi¢ wycigganie na ich pod-

stawie bardziej jednoznacznych wnioskow.

Ogledziny dokonane przez organ procesowy

Naturalnym dazeniem policjanta czy prokuratora po uzyskaniu informacji, ze na okreslonej stronie
internetowe] znajduje sie tres¢ o znamionach przestepstwa, jest zweryfikowanie tego poprzez od-
wiedzenie tej strony. Wytgczajgc oczywiscie przypadki, gdy uruchomienie danej witryny mogtoby np.
rozpoczgé pobieranie ztosliwego oprogramowania, takie podejscie nalezy uzna¢ za prawidtowe, nie
tylko ze wzgledu na mozliwo$¢ wstepnej weryfikacji informacji, uzyskanych zwykle z zawiadomienia
o przestepstwie, ale tez dlatego, ze konieczne moze sie okaza¢ podjecie dziatan w celu zablokowania

danej witryny.

Po stwierdzeniu, ze na badanej stronie faktycznie znajduja sie tresci istotne dla postepowania karne-
go, funkcjonariusz zwykle przystepuje do ogledzin, tj. zapoznaje sie z wygladem strony, jednoczes$nie
sporzadzajgc protokot, w ktdérym okresla czas, miejsce i warunki, w ktérych dokonuje czynnosci, a
takze dokumentuje, jakie tresci widoczne sg po wprowadzeniu okreslonego adresu URL czy wybra-

niu okreslonego hipertgcza. Czynnos$é taka moze zosta¢ réwniez potraktowana jako eksperyment
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procesowy, o ktérym mowa w art. 211 k.p.k. stanowigcy pewnego rodzaju doswiadczenie - co wydarzy
sie, gdy zaistniejg okreslone warunki. Z punktu widzenia wartosci dowodowej to, czy potraktuje sie

dang czynnosc¢ jako ogledziny czy eksperyment, jest w tej sytuacji drugorzedne.

Dziatanie to moze wydaé sie osobom niemajgcym stycznosci z postepowaniem karnym archaiczne i
zbyteczne, przez co powoduje komentarze na temat “przepisywania internetu” itp. Faktycznie, auto-
matyzm w dziataniu organu procesowego w dokonywaniu ogledzin prowadzi czasami do marnotrawie-
nia czasu i daje kuriozalny efekt, np. wtedy, gdy protokét zawiera doktadny opis strony startowej popu-
larnego serwisu spotecznosciowego czy wymienia wszystkie zaktadki, cho¢by nie miaty one zadnego
znaczenia dla postepowania - takie zachowanie wynika najprawdopodobniej z traktowania ogledzin
strony internetowej tak jak ogledzin rzeczy, co standardowo obejmuje opisanie wszystkich jej cech

fizycznych.

Zarazem jednak w ocenie autoréw praktyka protokolarnego potwierdzania, ze dana strona zawiera
okreslone tresci, jest zasadniczo prawidtowa i pozwala na wyeliminowanie probleméw, ktére moga
pojawi¢ sie w razie zaniechania takiej czynnosci procesowej jak eksperyment czy ogledziny. Trzeba
tez mie¢ na wzgledzie nakaz wynikajacy z art. 207 k.p.k., ktéry stanowi, ze w razie potrzeby dokonuje

sie ogledzin miejsca, osoby lub rzeczy.

Przeprowadzenie czynnosci, w ktérej protokolarnie stwierdzony zostaje fakt umieszczenia danej tresci
na stronie internetowej, pozwala na wytworzenie dokumentu urzedowego, ktéry stanowi dowéd tego,
co zostato w nim urzedowo stwierdzone. Organ procesowy w sposob niezalezny od stron postepo-
wania stwierdza, czy dana tresé faktycznie zostata umieszczona na okreslonej witrynie. Podwazenie
takiego dowodu jest niezwykle trudne i wymagatoby np. wykazania, ze w czasie ogledzin omytkowo
wprowadzono btedny adres, skorzystano z linku dostarczonego przez zawiadamiajagcego zamiast sa-
modzielnego wyszukania strony badz ze z innych racjonalnych wzgledéw organ w rzeczywistosci nie
zweryfikowat autentycznosci zawiadomienia. Moze tak sie sta¢ np. w przypadku, gdy ogledziny majg
charakter bardzo pobiezny i przedstawiciel organu ograniczy sie do stwierdzenia w protokole, ze na
danej stronie faktycznie widniejg tresci opisane w zawiadomieniu, jednak nie przytoczy ich ani nie
udokumentuje w zaden sposob, np. poprzez wykonanie kopii danej witryny. Jesli zawiadomienie do-
tyczy licznych, obszernych wpiséw, taki sposdb sporzgdzenia protokotu ogledzin nie jest wystarcza-
jacy do wykluczenia watpliwosci co do tego, jakie tresci zostaty umieszczone na analizowanej stronie.
Prawidtowo przeprowadzone ogledziny potwierdzg natomiast te okoliczno$é, majgcg fundamentalne

znaczenie w postepowaniach o przestepstwa zwigzane z mowa nienawisci.
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Skoro ogledziny (lub eksperyment procesowy) majg tak istotne znaczenie w omawianych postepowa-
niach, rodzi sie pytanie - czy w razie odstgpienia od nich postepowanie nie moze by¢ prowadzone? A
w konsekwenciji, czy jesli dana tres¢ zostata usunieta z internetu zanim organ procesowy protokolarnie
stwierdzit jej zamieszczenie na stronie, prowadzenie postepowania w sprawie takiego wpisu nie bedzie

mozliwe?

Na oba te pytania nalezy odpowiedzieé przeczaco, powotujgc sie po raz kolejny na zasade swobodne;j
oceny dowodow. Jesli zgromadzone w toku postepowania dowody beda wystarczajace do jedno-
znacznego stwierdzenia, Zze wpis o znamionach przestepstwa zostat opublikowany, a przy tym
znany bedzie jego autor, pociggniecie go do odpowiedzialnosci karnej bedzie mozliwe takze wte-
dy, gdy ogledziny nie zostang przeprowadzone. Nie mozna abstrakcyjnie okresli¢, jakie dowody
powinny by¢ zebrane, by w danej sprawie materiat dowodowy nie budzit watpliwosci, gdyz zalezy
to od okolicznosci konkretnego przypadku. Mozna jednak zastosowac jeden lub wiecej z opisanych
nizej sposobdw (lub jakichkolwiek innych legalnych metod prowadzacych do osiggniecia tego samego
celu), by wzmocnié¢ materiat dowodowy. Cze$¢ z ponizszych rozwigzan jest dostepna tylko organowi
procesowemu (jak uzyskanie informacji od administratora strony), czes¢ moze zostac przeprowadzo-
na zaréwno przez zawiadamiajgcego, jak i przez organ, zas czes¢ - jak sporzadzenie protokotu nota-
rialnego - nigdy nie bedzie przeprowadzana przez organ procesowy, natomiast moze z nich skorzystaé

zawiadamiajgcy.

Uzyskanie informacji od administratora witryny

W zaleznosci od tego, na jakiej stronie internetowej umieszczono okreslong tre$¢, moze istnie¢ moz-
liwos¢ uzyskania przez organ procesowy od jej administratora doktadnej zamieszczonej tresci (arty-
kutu, posta, komentarza, grafiki itp.), wraz ze szczegétowymi danymi dotyczgcymi uzytkownika, ktory
ja opublikowat, takimi jak adres IP, login, adres e-mail itp. Podwazenie przez przeciwnika procesowe-
go takiej informacji, uzyskanej od niezaleznego podmiotu, jakim jest administrator strony, bytoby z
pewnoscig niezwykle trudne. Szczegétowe oméwienie informacji, ktére sg mozliwe do uzyskania w
zaleznosci od platformy, na ktérej opublikowano dang tre$é, znajduje sie w rozdziale Rodzaj i zakres
danych przetwarzanych przez platformy internetowe, w tym dostawcow “mediow spotecznoscio-

wych”.

Wykonanie kopii strony
Wykorzystujgc metody opisane w poprzednim rozdziale, mozna utworzy¢ plik stanowigcy kopie stro-
ny. Wydaje sie, ze utworzenie kopii lustrzanej bedzie przedstawiato wiekszg wartos¢ dowodowa niz np.

zapisanie strony w postaci pliku PDF, ze wzgledu na to, ze zachowanie w kopii lustrzanej doktadnej
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struktury kopiowanej strony i pobranie wszystkich jej katalogéw daje wieksze mozliwosci weryfikacji
autentycznosci takiej kopii niz ma to miejsce w przypadku pojedynczego pliku. Warto wskazaé, ze
dziatanie to nie wymaga posiadania jakichkolwiek uprawnien i dlatego nie jest zastrzezone dla organu
procesowegdo, zatem warto zadbaé o utworzenie kopii juz na etapie sktadania zawiadomienia o prze-

stepstwie.

Wayback Machine

Jednym z fascynujacych zasoboéw internetu, moggcym znalezé zastosowanie w postepowaniu karnym,
jest archiwum cyfrowe Wayback Machine, prowadzone przez organizacje non-profit Internet Archive,
dostepne pod adresem archive.org. Ideg, jaka przyswiecata twércom tego narzedzia byto zapobieganie
utracie tresci publikowanych w internecie, do ktérych nie ma dostepu po edycji strony lub jej zamknie-
ciu. Jego dziatanie opiera sie na web crawlerach, ktére regularnie indeksujg ogélnodostepne tresci,
archiwizujgc w ten sposéb zasoby internetu. Dotychczas zgromadzono ponad 100 petabajtéw danych,
dzieki ktédrym mozliwe jest np. sprawdzenie, jak zmieniat sie wyglad i zawartos¢ danej strony na prze-
strzeni lat. Moze sie wiec okazaé, ze dana strona nie jest juz dostepna, jednak jej zapis (w zakresie,
w jakim strona nie uniemozliwiata dziatania robotéw indeksujacych) widnieje w Wayback Machine.
W pewnych warunkach moze wiec by¢ to sposéb na odzyskanie tresci, ktéra zostata juz usunieta,
a ktéra ma kluczowe znaczenie w postepowaniu karnym. Z tych wzgledéw przedstawiciele Policji i

prokuratury do$é powszechnie wykorzystujg to narzedzie w swojej pracy.

Trzeba jednak podkresli¢, ze czestotliwos¢ automatycznego zapisu danej strony moze byé niewielka,
co wiecej, w przypadku serwiséw spotecznosciowych zapisanie kopii danego portalu nie prowadzi do
zapisania kopii catej jego zawartosci, w tym wszystkich postéow widocznych publicznie, gdyz w bardzo
krétkim czasie doprowadzitoby to do zwielokrotnienia zapisanych danych. Szansa, ze w archiwum
zostata zapisana strona zawierajgca doktadnie ten post, ktéry stanowi przedmiot zawiadomienia, jest

niewielka.

Serwis archive.org daje jednak mozliwo$¢ samodzielnego wskazania strony do zapisania (funkcjonal-
nosc¢ ta dostepna jest pod adresem https://web.archive.org/save). W ten sposéb tres$é zostanie zabez-
pieczona przed usunieciem, bowiem mozliwosci podwazenia wiarygodnosci zapisanej w ten sposéb
wersji strony sg bardzo niewielkie - autorom nie sg znane przypadki kwestionowania w postepowa-

niach karnych danych uzyskanych za pomocg Wayback Machine.
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Notarialne poswiadczenie tresci strony

Jedng z metod zabezpieczenia tresci zamieszczonych w sieci jest sporzagdzenie przez notariusza pro-
tokotu z otwarcia strony internetowej. W ten sposéb powstaje dokument urzedowy, stwierdzajgcy do-
ktadng tres¢ dostepng w chwili jego sporzadzania, co nalezy uznaé za metode budzacg mniejsze wat-
pliwosci niz samodzielne zabezpieczenie tresci przez zawiadamiajgcego. Zarazem jednak praktyczne
wykorzystanie tego instrumentu w postepowaniu karnym jest znikome - jest to rozwigzanie przyjete
raczej w postepowaniu cywilnym. Protokét notarialny nie ma bowiem zadnej przewagi nad protokotem
sporzadzonym przez organ procesowy, o ile ten ostatni zostat sporzgdzony wystarczajgco starannie,
co omowiono wyzej w tym rozdziale. Rozwigzanie w postaci notarialnego poswiadczenia tresci strony
mogtoby zosta¢ wykorzystane np. w sytuacji, gdy zawiadamiajacy spodziewa sie, ze tre$¢ moze zostaé
usunieta jeszcze zanim zdazy on ztozy¢ zawiadomienie o przestepstwie lub zanim zostang przepro-
wadzone ogledziny. Trzeba tez bra¢ pod uwage, ze organ procesowy moze poddac¢ strone ogledzinom
z pewnym opdznieniem, a zawiadamiajgcy co do zasady nie ma wptywu na to, kiedy policjant czy pro-

kurator przeprowadzi dang czynnos¢.

Inne sposoby zabezpieczenia tresci strony internetowej

Odwotujac sie po raz kolejny do zasady swobodnej oceny dowodéw mozna stwierdzié, ze do tego celu
nadaje sie kazdy sposob, ktéry sprawi, ze zgodnie z zasadami prawidtowego rozumowania oraz wska-
zaniami wiedzy i doswiadczenia zyciowego bedzie mozna uznaé fakt umieszczenia danej tresci na
danej stronie za udowodniony. Przypuszczalnie osoby majgce duzg wiedze z zakresu technik informa-
tycznych bedg w stanie optymalnie dobraé narzedzie do potrzeb, wydaje sie tez, ze w przysztosci moz-
liwe bytoby wykorzystanie do takiego celu mozliwosci, jakie daje blockchain. Jednak réwniez sposoby
niewymagajace zadnego przygotowania technicznego moga pozwoli¢ na wzmocnienie materiatu
dowodowego, choéby w ten sposéb, ze zawiadamiajacy dokona nagrywania ekranu podczas uru-
chamiania danej strony (w urzadzeniach z systemem Windows opcja dostepna jest standardowo
pod skrétem klawiaturowym Windows+G), a nawet zarejestruje ekran kamera czy uruchomi stro-
ne w obecnosci $wiadkow, ktorzy zapoznaja sie z nia, a ich zeznania beda stanowity dowéd uzu-
petniajacy kopie strony internetowej. W ocenie autoréw zadne z tych dziatan nie jest wymagane, aby
zawiadomienie mozna byto uznaé za odpowiednio udokumentowane - wyliczenie tych pomystéw ma
raczej na celu uswiadomienie czytelnikowi, ze katalog dowoddéw w postepowaniu karnym jest otwarty
i jesli zawiadamiajacy ma pomyst, chocby niestandardowy, jednak dopasowany do realiéw konkretnej

sprawy, na wzmochnienie materiatu dowodowego, warto z niego skorzystad.
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9

Zasady formutowania
whioskow
dowodowych

Wprowadzenie

W postepowaniu karnym wiele dowodéw przeprowadza sie z urzedu®. Oznacza to, ze prokurator, po-
licjant, sad czy tez inny organ prowadzacy konkretne postepowanie na danym etapie samodzielnie

decyduje o tym, aby pozyskac¢ dany dowdd.

Nie wyklucza to inicjatywy dowodowej stron postepowania, a wrecz przeciwnie. Strony majg prawo
sktadac wniosku o przeprowadzenie dowodu®’, a organ procesowy (sad, prokurator, policjant) ma obo-

wigzek do takich wnioskéw sie ustosunkowad.

Kto w praktyce moze ztozy¢ wniosek dowodowy? Kodeks przyznaje to prawo stronom. Na etapie
postepowania przygotowawczego (czyli przed wniesieniem aktu oskarzenia do sadu, gdy toczy sie
$ledztwo lub dochodzenie) za strony uznaje sie: pokrzywdzonego i podejrzanego®. Na etapie postepo-
wania sgdowego (po wniesieniu aktu oskarzenia do sadu, a przed wydaniem prawomocnego wyroku)
stronami postepowania sg: oskarzony, prokurator oraz oskarzyciel positkowy?2,

Organizacja spoteczna moze - w zaleznosci od sytuacji - mie¢ status pokrzywdzonego i wowczas

przystuguja jej prawa strony, w tym do sktadania wnioskéw dowodowych.

29 Zgodnie z zasadg dziatania z urzedu, okreslong w art. 9 k.p.k.

30 Zgodnie z art. 167 k.p.k.

31 Zgodnie z art. 299 § 1k.p.k.

32 Zgodnie z art. 45 § 1 k.p.k,, art. 55 k.p.k,, art. 367 k.p.k. Prokurator wystepuje przed sagdem jako “oskarzyciel publicz-
ny”. Niekiedy jednak “oskarzycielem publicznym” moze by¢ inny organ, np. Krajowa Administracja Skarbowa (w spra-
wach dotyczacych przestepstw podatkowych). Zamiast oskarzyciela publicznego moze zas wystepowac oskarzyciel
prywatny (w sprawach $ciganych z oskarzenia prywatnego, jak np. w sprawie o zniestawienie czy zniewazenie) lub
oskarzyciel positkowy (w sytuacji dwukrotnego umorzenia lub dwukrotnej odmowy wszczecia postepowania przez
prokuratora).
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Do kogo kierowa¢ wniosek dowodowy?

Whniosek dowodowy nalezy kierowaé do organy, ktéry prowadzi postepowanie na danym etapie.

W postepowaniu przygotowawczym takim organem jest jednostka Policji prowadzaca dochodzenie
lub éledztwo oraz prokurator, ktéry je nadzoruje® . Wtasciwie nie ma rdznicy, czy wniosek ztozy sie
do Policji prowadzacej postepowania, czy do prokuratora, ktéry je nadzoruje®* - w obu wypadkach po-

wstanie obowigzek ustosunkowania sie do tego wniosku.

W postepowaniu sgdowym takim organem jest sad.

Co musi zawiera¢ wniosek dowodowy?

Whniosek dowodowy nie jest pismem zupetnie swobodnym. Powinien on zawieraé nastepujgce elemen-

ty:

1. okreslenie dowodu, ktéry miatby by¢ przeprowadzony (obowigzkowo);

2. wskazanie okolicznosci, ktére miatyby by¢ udowodnione (obowigzkowo; jest to tzw. teza dowo-
dowa);

3. okreslenie sposobu przeprowadzenia dowodu (fakultatywnie - mozna, ale nie trzeba)®;

4. uzasadnienie (fakultatywnie - nie trzeba go umieszczad, ale jest to pozgdane)®.

Przyktad: wnosze o przestuchanie w charakterze swiadka Jana Kowalskiego na okolicznosc tego, jakie
osoby w okresie obejmujgcym dzien 12 listopada 2024 r., godz. 16:45, miaty dostep do tgcza interne-
towego dostarczanego przez Dostawce Internetu S.A. dla Jana Kowalskiego pod adresem ul. Uliczna
1/1 w Warszawie. | Uzasadnienie: nieustalony dotychczas uzytkownik portalu “X” opublikowat w dniu
12 listopada 2024 r., 0 godz. 16:45, z konta uzytkownika o nazwie @Ogien123456789, post zawierajgcy
nawotywanie do nienawisci na tle réznic rasowych, o tresci “C..)". W toku postepowania stwierdzono,

Ze uzytkownik ten dokonat publikacji postu korzystajgc z adresu IP nalezagcego do puli Dostawcy

33 Zamiast Policji mogg wystepowac w okreslonych kategoriach spraw inne organy, np. Straz Graniczna, Agencja Bezpie-
czenstwa Wewnetrznego, Naczelnik Urzedu Celno-Skarbowego itp.

34 Choc¢ w niektdérych wypadkach prokurator w ogéle nie wystepuje. Dotyczy to dochodzenia, ktére zakonczyto sie umo-
rzeniem i wpisaniem sprawy do rejestru przestepstw; innego dochodzenia na pierwszym jego etapie - gdy Policja
(inny organ) nie powiadomita jeszcze prokuratora o jego prowadzeniu; dochodzen w sprawach karnych-skarbowych
(podatkowych) prowadzonych przez Krajowg Administracje Skarbowa.

35 Zgodnie z art. 169 k.p.k.

36 W pismie procesowym uzasadnienie umieszcza sie “w miare potrzeby” - zgodnie z art. 119 § 1 pkt 3 k.p.k. Dotgczenie
uzasadnienia do wniosku dowodowego jest zasadne. W uzasadnieniu mozna wyjasnic, dlaczego prowadzenie konkret-
nego dowodu w danej sprawie jest konieczne i jakie informacje moze przyniesé.
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Internetu S.A., ktdry swiadczyt ustuge dostepu do Internetu dla Jana Kowalskiego pod adresem
ul. Uliczna 1/1 w Warszawie. W dalszej kolejnosci ustalono, ze pod adresem tym miesci sie prowa-
dzone przez Jana Kowalskiego biuro co-workingowe, a dostep do fgcza internetowego mogg
mieé¢ wszystkie przebywajgce tam osoby. W celu zweryfikowania tozsamosci autora wymienio-
nego postu niezbedne jest w pierwszej kolejnosci ustalenie kregu osob, ktére miaty dostep do 13-
cza internetowego Jana Kowalskiego w wymienionym biurze. W dalszej kolejnosci mozliwe bedzie

zidentyfikowanie rzeczywistego autora wymienionego postu.

Jak wida¢ na powyzszym w przyktadzie - wniosek dowodowy moze zmierzaé¢ do wykrycia innych
zrédet dowodowych® , ktére dopiero doprowadzg do wyjasnienia okolicznosci istotnych dla sprawy
(autorstwa kwestionowanego posta na portalu “X™). Dotaczenie uzasadnienia do wniosku jest zasad-
ne. Gdyby tego uzasadnienia nie byto, to organowi procesowemu “tatwiej” bytoby oddali¢ wniosek
dowodowy z takg argumentacja, ze Jan Kowalski prowadzi biuro, do ktérego ma dostep wiele osdb,
a zatem “nie da sie” ustali¢, kto konkretnie jest autorem posta. Wyjasnienie, ze wniosek zmierza wta-
$nie do ustalenia tego kregu oséb, co jest warunkiem wyjsciowym do wytypowania sprawcy przestep-

stwa dopiero w dalszej kolejnosci, czyni mniej prawdopodobng perspektywe oddalenia wniosku.

W jednym pi$mie procesowym mozna zawrze¢ jeden lub wiecej wnioskéw dowodowych, a takze inne
whnioski, o$wiadczenia i stanowiska. W praktyce rzadko spotyka sie sytuacje, w ktérej jedno pismo
procesowe zawiera tylko jeden wniosek dowodowy.

Pismo procesowe zawierajgce wniosek dowodowy powinno by¢ opatrzone wtasnorecznym podpisem,
Formutowanie tezy dowodowej

Wazne jest, aby teza dowodowa sformutowana zostata w sposéb konkretny. Powinna ona wskazywacé
konkretne okolicznosci, ktérych ustalenie ma by¢ mozliwe dzieki przeprowadzeniu dowodu.

Nie jest wiasciwe poprzestawanie na ogoélnikowych stwierdzeniach takich jak:

Przyktad (btedna praktykal): wnosze o dopuszczenie owodu (...) na okolicznosci sprawy.

37 Whniosek dowodowy moze zmierza¢ do wykrycia lub oceny wtasciwego dowodu - art. 169 § 2 k.p.k.
38 Zgodnie z art. 119 § 1 pkt. 4 k.p.k. Dotychczas w doktrynie postepowania karnego, jak tez w praktyce jego stosowania,
zasadniczo nie akceptuje sie podpiséw elektronicznych, cyfrowych, sktadanych za pomoca “Profilu zaufanego” lub tym

bardziej skanéw podpiséw odrecznych.
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Przyktad (btedna praktykaD: wnosze o dopuszczenie dowodu (...) na okolicznosci przestepstwa bedg-

cego przedmiotem zawiadomienia.

Przyktad (btedna praktyka!): wnosze o dopuszczenie dowodu (...) na okolicznosci wskazane w zawia-

domieniu®®.

Prawidtowa praktyka jest formutowanie konkretnych tez dowodowych, takich jak:

Przyktad: wnosze o dopuszczenie dowodu (...) na okolicznosc¢ tego, jakie osoby w okresie obejmujgcym
dzien 12 listopada 2024 r., godz. 16:45, miaty dostep do tgcza internetowego dostarczanego przez Do-

stawce Internetu S.A. dla Jana Kowalskiego pod adresem ul. Uliczna 1/1 w Warszawie.

Przyktad: wnosze o wystgpienie do (..) na okolicznos¢ ustalenia, z wykorzystaniem jakiego adresu
IP, numeru portu sieciowego, w jakiej doktadnie dacie i godzinie (z doktadnoscig co do sekundy) na
koncie uzytkownika @0Ogien123456789 na portalu “X” opublikowany zostat post o tresci (..) z dnia 12
listopada 2024 r., z godz. 16:45.

Przyktad: wnosze o wystgpienie do (...) na okolicznos¢ ustalenia klienta (ze wskazaniem imienia, nazwi-
ska, ewentualnie nazwy i petnych danych adresowych i kontaktowych) korzystajgcego z adresu IP (..),
nr portu sieciowego (...) w dniu 12 listopada 2024 r.,, o godz. 16:45:23, dostarczanego przez Dostawce

Internetu S.A.

Btedne lub niestaranne sformutowanie tezy dowodowej moze doprowadzi¢ do oddalenia wniosku do-

wodowego nawet, jezeli jego uwzglednienie w danej sprawie bytoby merytorycznie zasadne.

Jak organy Scigania postepujg z wnioskiem dowodowym?
Jezeli prokurator, policjant czy sad uwzglednia wniosek dowodowy, to nie ma obowigzku wydawaé
w tej kwestii zadnego formalnego rozstrzygnigcia“’. Niewydanie zadnego rozstrzygniecia nie naru-

sza w tym wypadku przepiséw procedury karnej.

39 Ewentualnie odwotanie sie do konkretnego fragmentu pisma procesowego, ktory zawieratby skonkretyzowang teze
dowodowg, mogtoby by¢ poprawne. Jednak ogdlnikowe odwotanie sie do “okolicznosci wskazanych w zawiadomieniu”
jest btedne.

40 Wyjatkiem jest uwzglednienie przez sad (na etapie postepowania sagdowego) wniosku dowodowego strony, ktéremu
inna strona sprzeciwia sie. W tym wypadku sgd wydaje postanowienie - art. 368 § 1 k.p.k.
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Jezeli prokurator, policjant czy sad oddala wniosek dowodowy, to rozstrzyga w tej kwestii posta-
nowieniem*'. A w jakiej sytuacji organ procesowy moze oddali¢ wniosek dowodowy? Katalog takich
sytuacji jest nastepujacy:

1. przeprowadzenie dowodu jest niedopuszczalne;

2. okolicznos$é, ktéra ma by¢ udowodniona, nie ma znaczenia dla rozstrzygniecia sprawy albo jest juz
udowodniona zgodnie z twierdzeniem wnioskodawcy;

dowdd jest nieprzydatny do stwierdzenia danej okolicznosci;

dowodu nie da sie przeprowadzié;

wniosek dowodowy w sposdb oczywisty zmierza do przedtuzenia postepowania;

o o K~ W

wniosek dowodowy zostat ztozony po zakreslonym przez organ procesowy terminie, o ktérym

strona sktadajgca wniosek zostata zawiadomiona42.

Poza tymi sytuacjami oddalenie wniosku dowodowego jest niedopuszczalne. W szczegdlnosci nie
mozna oddali¢ wniosku dowodowego na tej podstawie, ze dotychczasowe dowody wykazaty przeci-

wienstwo tego, co wnioskodawca zamierza udowodni¢43.

Niektdre z tych podstaw do oddalenia wniosku dowodowego majg charakter ocenny. Organ procesowy
moze mie¢ odmienne zdanie niz autor wniosku dowodowego np. co do tego, czy dowdd jest przydatny,
czy tez nie. Albo w zakresie tego, czy wniosek zmierza do przewlekania postepowania. Co zrobi¢, gdy

autor wniosku nie zgadza sie z rozstrzygnieciem o jego oddaleniu?

Kwestionowanie oddalenia wniosku dowodowego
Postanowienie o oddaleniu wniosku dowodowego nie podlega zaskarzeniu. Podstawowy sposob

sprzeciwiania sie decyzji organu procesowego jest wiec w tym wypadku niedostepny.

Zasadne jest jednak kwestionowanie oddalenia wniosku dowodowego w srodku odwotawczym od
decyzji koniczacej postepowanie (niekorzystnej dla autora wniosku). Takimi srodkami odwotawczymi
sg: zazalenie (na postanowienie o umorzeniu lub odmowie wszczecia postepowania) albo apelacja (na

wyrok sgdu).

Przyktad: Stowarzyszenie ABC wystepuje jako pokrzywdzony w sprawie. Kieruje wniosek dowo-

dowy do prokuratora. Prokurator wydaje postanowienie o oddaleniu tego wniosku dowodowego

41 Art.170 § 3 k.pk,, art. 368 § 1 k.p.k.
42 Art.170 § 1 k.p.k.
43 Art,170 § 2 k.p.k.
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z uwagi na fakt, ze zmierza on w sposob oczywisty do przedtuzenia postepowania. Nastepnie postepo-
wanie to zostaje umorzone. W tej sytuacji zasadne jest podniesienie kwestii niezasadnego oddalenia

wniosku dowodowego w zazaleniu na postanowienie o umorzeniu postepowania.

Jak skutecznie budowaé argumentacje zwigzaniu z oddaleniem wniosku dowodowego w srodku za-

skarzenia od decyzji koczacej?

Jezeli jest to etap postepowania przygotowawczego (czyli mowa o zazaleniu na umorzenie lub od-
mowe wszczecia postepowania), to zasadne jest odwotanie sie do art. 297 k.p.k.,, ktory okresla “cele
postepowania przygotowawczego”. Zgodnie z tym przepisem do celdw postepowania przygotowaw-
czego nalezy m.in.:

e ustalenie, czy zostat popetniony czyn zabroniony i czy stanowi on przestepstwo;

e wykrycie i w razie potrzeby ujecie sprawcy;

e wyjasnienie okolicznos$ci sprawy, w tym ustalenie oséb pokrzywdzonych i rozmiaréw szkody;

e zebranie, zabezpieczenie i w niezbednym zakresie utrwalenie dowodoéw dla sadu.

Mozna wiec argumentowacé, ze organ postepowania przygotowawczego nie zrealizowat celdéw okre-
Slonych w art. 297 k.p.k., przyktadowo poprzez niewyjasnienie okolicznosci sprawy, niezebranie i nie-
zabezpieczenie dowoddw, a byto to konsekwencjg oddalenia zasadnego wniosku dowodowego strony
postepowania.

Jezeli jest to etap postepowania sgdowego, to warto odwota¢ sie do art. 366 k.p.k. Stanowi on, ze
przewodniczgcy (sktadu sedziowskiego) jest zobowigzany “baczy¢”, aby wyjasnione zostaty wszystkie
istotne okolicznosci sprawy. Analogicznie wiec mozna argumentowaé w apelacji od wyroku, ze sad
zaniechat wyjasnienia “wszystkich istotnych okolicznosci sprawy” w ten sposéb, ze oddalit zasadny

wniosek dowodowy strony postepowania.

Kwestia nierozpoznania wniosku dowodowego przez organ procesowy

Jak kilkakrotnie wspomniano, organ procesowy (prokurator, policjant, sgd) ma obowigzek ustosun-
kowa¢ sie do ztozonego wniosku dowodowego. Moze go uwzgledni¢ (wéwczas nie wydaje zadnego
rozstrzygniecia) albo oddali¢ (wéwczas wydaje postanowienie). W praktyce nie jest jednak sytuacjg
niespotykang, ze rozpoznanie wniosku lub wnioskdw dowodowych organowi procesowemu umknie.
Woéwczas ani nie uwzglednia on wniosku, ani nie realizuje zawnioskowanego dowodu ani nie wydaje

postanowienia o jego oddaleniu. Jak postgpié w tej sytuacji?
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Sytuacja jest w gruncie rzeczy zblizona do przypadku niezasadnego oddalenia wniosku dowodowe-
go. Mianowicie zasadne jest kwestionowanie faktu nierozpoznania wniosku dowodowego w $rod-
ku zaskarzenia (zazaleniu, apelacji) od decyzji koiczacej (postanowienia o umorzeniu, 0 odmowie
wszczecia, wyroku). Dodatkowo jednak, poza argumentowaniem o niezrealizowaniu celéw postepowa-
nia przygotowawczego lub niewyjasnieniu wszystkich istotnych okolicznos$ci sprawy, warto podniesé
jeszcze jeden zarzut. Wiasciwym jest podniesienie zarzutu naruszenia przez organ procesowy
przepisu art. 170 § 3 k.p.k., zgodnie z ktérym oddalenie wniosku dowodowego winno nastgpié¢ w for-
mie postanowienia. Skoro bowiem organ nie przeprowadzit danego dowodu, to mozna argumentowag,
ze oddalit wniosek o jego przeprowadzenie, a jednak nie wydat w tej kwestii stosownego postanowie-

nia, naruszajgc tym samym powotany przepis.

Uwaga! Jezeli wniosek dowodowy obejmuje przeprowadzenie dowodu z dokumentéw lub danych bez-
posrednio zatgczonych przez autora wniosku, to sam fakt umieszczenia tych dokumentéw lub danych
w aktach sprawy $wiadczy o dopuszczeniu wnioskowanego dowodu. Ewentualne nieuwzglednienie
informacji wynikajgcych z tych dokumentéw lub danych, czy tez wyciggniecie z nich btednych wnio-
skoéw, stanowi innego rodzaju uchybienie po stronie organu procesowego niz zwigzane z kwestig roz-

poznania wniosku dowodowego.
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Autorzy:

Jakub Ktosinski — prokurator Prokuratury Okregowej Warszawa-Praga, delegowany do Prokuratury
Regionalnej w Warszawie (Wydziat ds. Przestepczosci Gospodarczej). Prowadzit m. in. $ledztwa doty-
czace dziatalnosci transgranicznych zorganizowanych grup zajmujacych sie przestepczoscig samo-

chodowsg i narkotykowa. Aktualnie wykonuje obowigzki w Dziale ds. Cyberprzestepczosci.

Jedrzej Kupczynski - Doktorant w Katedrze Kryminalistyki WPiA UW, prokurator w Prokuraturze Re-
jonowej Warszawa-Wola w Warszawie, absolwent Wydziatu Prawa i Administracji Uniwersytetu War-
szawskiej oraz Krajowej Szkoty Sgdownictwa i Prokuratury. Do jego zainteresowan naukowych nalezy
kryminalistyka, w szczegdlno$ci mechanoskopia oraz zagadnienia mechanicznych zabezpieczen mie-
nia i taktyki wtaman, a takze nowe technologie w prawie karnym i kryminalistyce. Zawodowo zwigzany
z problematyka cyberprzestepczosci, przestepczosci inwestycyjnej i gietdowej. Obecnie przygotowuje
rozprawe doktorskg dotyczacg wykorzystania kamer nasobnych (kamer noszonych na mundurach) w
pracy policyjnej i jako dowodu w postepowaniu karnym. Cztonek zespotu realizujgcego projekt nauko-
wy “Kamery Nasobne w Pracy Organéw Scigania i Wymiaru Sprawiedliwosci”. Z ramienia Ministerstwa
Sprawiedliwosci cztonek polsko-norweskiej, dwustronnej grupy roboczej dotyczacej biegtych sado-

wych. W wolnym czasie chodzi po gdérach, jezdzi na rowerze, nurkuje z butlg i uprawia freediving.

Joanna Grabarczyk-Anders - ekspertka z dziesiecioletnim do$wiadczeniem w obszarze mowy niena-
wisci, przestepstw motywowanych uprzedzeniami oraz bezpieczenstwa w sieci. Jest wspéttwdrczynig
kampanii Hejtstop. Obecnie wspétpracuje jako ekspertka z Zydowskim Stowarzyszeniem Czulent. Od
2024 cztonkini Zespotu doradcow przy Prokuratorze Generalnym do spraw przeciwdziatania mowie
nienawisci oraz przestepstwom motywowanym uprzedzeniami. Jej ekspertyza obejmuje prowadzenie
badan, analiz oraz sporzgdzanie raportéw dotyczacych skali incydentéw motywowanych nienawiscia,
stosowania tresci nienawistnych w kampaniach wyborczych, usuwania nielegalnych tresci przez ser-
wisy IT oraz zjawisk dezinformacji w mediach spotecznosciowych. Specjalizuje sie w zagadnieniach
dotyczacych underreportingu oraz litygacje strategicznych w organizacjach mniejszosciowych. Jako
wykwalifikowana trenerka w dziedzinie bezpieczenstwa w sieci, mowy nienawisci oraz przestepstw z
motywacji uprzedzen, prowadzi szkolenia dla réznych grup zawodowych, w tym dla policji, adwokatéw,
administratoréw tresci oraz organizacji mniejszosciowych. Jej obszarem zainteresowan jest rowniez
odpowiedzialno$¢ administratoréw sieci za tresci, zabezpieczanie i gromadzenie materiatu dowodo-

wego oraz ustalanie tozsamosci sprawcow przestepstw.
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Zydowskie Stowarzyszenie Czulent

Zydowskie Stowarzyszenie Czulent jest niezalezna organizacja non profit, dziatajacg na
poziomie krajowym i miedzynarodowym, angazujgcy sie przede wszystkim w dziatania

rzecznicze.

Nasza platforma gromadzi profesjonalistéw ze spotecznosci zydowskiej zaréwno w Polsce,
jak i za granica. Nasze dziatania rzecznicze obejmujg aspekty polityczne, spoteczne i
prawne, ktdre sg realizowane przez wdrazanie innowacyjnych rozwigzan edukacyjnych
oraz budowanie koalicji na rzecz otwartosci, przeciwdziatania antysemityzmowi, rasizmowi

i dyskryminacji.

Wspdtpracujemy z instytucjami, administracjg publiczng i organizacjami dialogu, by
przyczynié sie do zmiany postaw spoteczenstwa oraz ustawodawstwa polskiego w

obszarze tolerancji i zwalczania rasizmu.

Wsrod naszych partneréw znajdujg sie m.in. Biuro Instytucji Demokratycznych i Praw
Cztowieka OBWE (ODIHR), American Jewish Committee Central Europe oraz National
Democratic Institute. Czulent podejmuje kompleksowe inicjatywy majgce przeciwdziataé
antysemityzmowi, w ramach ktérych sg opracowywane analizy i raporty dotyczace
zjawiska antysemityzmu w krajach Grupy Wyszehradzkiej, zajmuje sie rowniez dziataniami
z obszaru litygacji strategicznej. Prowadzi platforme zglosantysemityzm.pl, umozliwiajgca
raportowanie incydentdéw i przestepstw o charakterze antysemickim oraz wsparcie
prawne dla oséb nimi pokrzywdzonych. W ramach koalicji miedzynarodowych — European
Network on Monitoring Antisemitism (ENMA), Coalition to Counter Online Antisemitism
(CCOA), European Network Countering Antisemitism Through Education (ENCATE) i
European Network Against Racism (ENAR) — gromadzimy i promujemy dobre praktyki oraz

rekomendujemy rozwigzania na poziomie europejskim.
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